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Europejskiej lub Komisji Europejskiej. Ani Unia Europejska, ani organ przyznajacy
finansowanie nie moga ponosic za nie odpowiedzialnosci.

[.  UCHWALA ZARZADU FUNDAC]I [NAZWA FUNDAC]I]
1. nr [do uzupetnienia] z dnia [do uzupetnienia]

2. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych

Zarzad Fundacji [nazwa Fundacji] z siedziba w [miejscowos¢], wpisanej do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru Sagdowego pod numerem KRS
[do uzupetnienia], dziatajac na podstawie postanowien statutu Fundacji oraz stosownie do
wymogow rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej: RODO), uchwala, co nastepuje:

§1

Zarzad przyjmuje Polityke Ochrony Danych Osobowych Fundacji [nazwa Fundacji] w
brzmieniu stanowigcym zalacznik do niniejszej uchwaty.

§2

Polityka Ochrony Danych Osobowych stanowi wewnetrzny dokument Fundacji okres$lajacy
zasady przetwarzania i ochrony danych osobowych, organizacje ochrony danych, srodki
bezpieczenstwa, procedury reagowania na naruszenia oraz reguty dokumentowania
zgodnosci z przepisami o ochronie danych osobowych.

§3
Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem [do uzupetnienial.
§4

Wszyscy cztonkowie zarzadu, pracownicy, wspdipracownicy, wolontariusze, stazysci,
eksperci oraz inne osoby dziatajace na rzecz Fundacji i majace dostep do danych osobowych
sa zobowigzani do zapoznania sie z treScig Polityki Ochrony Danych Osobowych oraz do
przestrzegania jej postanowien, co potwierdzaja podpisem ztozonym na O$wiadczeniu o
zachowaniu poufnosci (Zatacznik nr 3 do Polityki).

§5
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Instrukcja do szablonu, usunq¢ przed przyjeciem dokumentu: wybierz jeden z ponizszych
wariantow odpowiadajqgcy sytuacji Fundacji. Usuni wariant, ktéry nie dotyczy Fundacji, wraz z
jego nagtowkiem.

Wariant A - Fundacja wyznaczyla Inspektora Ochrony Danych:

Nadzér nad wdrozeniem i biezaca realizacjg Polityki Ochrony Danych Osobowych sprawuje
Inspektor Ochrony Danych wyznaczony przez Fundacje. Dane kontaktowe I0D: [imie i
nazwisko, adres e-mail, do uzupeinienia]. Zarzad zapewnia 10D zasoby i wsparcie niezbedne
do wykonywania jego zadan oraz niezwlocznie informuje o ewentualnej zmianie danych
kontaktowych I0OD.

Wariant B - Fundacja nie wyznaczyla Inspektora Ochrony Danych:

Biezacg koordynacje ochrony danych osobowych w Fundacji sprawuje [imie i nazwisko]
pelnigcy/a funkcje [stanowisko lub rola w Fundacji, do uzupetnienia]. Osoba ta nie jest
Inspektorem Ochrony Danych w rozumieniu RODO. Za decyzje w zakresie ochrony danych
odpowiada zarzad Fundacji. Dane kontaktowe koordynatora: [adres e-mail, do uzupetnienia].

§6

Niniejsza uchwata zastepuje wszelkie wczes$niej obowigzujace wewnetrzne regulacje Fundacji
w zakresie ochrony danych osobowych. [Usung¢, jezeli nie dotyczy - jezeli nie byto
wczesniejszych regulacji w tym zakresie.]

§7

Uchwata wchodzi w Zycie z dniem podpisania.

[Miejscowos¢], dnia [do uzupetnienia]

Imie i nazwisko Funkcja w zarzadzie Podpis
[do uzupelnienia] [do uzupelnienia] =~ .
[do uzupelnienia] [do uzupelnienia] = .
[do uzupelnienia] [do uzupelnienia] = .
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IL.

POSTANOWIENIA OGOLNE, CEL, ZAKRES I PODSTAWA POLITYKI

1. Niniejsza Polityka Ochrony Danych Osobowych, zwana dalej Polityka, stanowi
wewnetrzny dokument Fundacji [nazwa Fundacji] z siedzibg w [adres siedziby, do
uzupelnienia], okreslajacy zasady przetwarzania danych osobowych, organizacje
ochrony danych, stosowane Srodki bezpieczenstwa oraz regulty dokumentowania
zgodnosci z przepisami o ochronie danych osobowych.

2. Celem Polityki jest zapewnienie, Ze przetwarzanie danych osobowych w Fundacji
odbywa sie:

a.

zgodnie z prawem - na wtlasciwej podstawie prawnej i z poszanowaniem
zasad wynikajacych z RODO,

rzetelnie i w sposob przejrzysty wobec 0s6b, ktérych dane dotycza,

bezpiecznie - z zastosowaniem Srodkéw ochrony odpowiednich do ryzyka i
skali dziatalno$ci Fundacji,

w sposob rozliczalny - tak, aby Fundacja mogta wykazaé przestrzeganie zasad
przetwarzania danych i spetnianie wymagan przepiséw.

3. Zakres podmiotowy Polityki obejmuje wszystkie osoby majgce dostep do danych
osobowych przetwarzanych przez Fundacje, w szczegélnoSci:

a.

b.

g.

cztonkow zarzadu,
pracownikow,

wspoétpracownikéw, w tym osoby Swiadczace ustugi na podstawie umow
cywilnoprawnych,

wolontariuszy,
stazystow i praktykantow,
ekspertéw i konsultantéw,

inne osoby dziatajace na rzecz Fundacji lub z upowaznienia Fundacji.

4. Zakres przedmiotowy Polityki obejmuje wszystkie dane osobowe przetwarzane przez
Fundacje, niezaleznie od formy przetwarzania (papierowa i elektroniczna), miejsca
przetwarzania (siedziba, praca zdalna, wyjazdy stuzbowe), uzywanych narzedzi
(systemy, aplikacje, poczta elektroniczna, chmura) oraz nos$nikéw (komputery,
telefony, dyski, dokumenty papierowe).
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I

5. Polityka stanowi dokument wewnetrzny Fundacji. Nie jest przeznaczona do
publicznego udostepniania jako cato$¢. Udostepnia sie j3 osobom wymienionym w ust.
3, na zasadach okres$lonych w rozdziale XV.

6. Podstawe prawng Polityki stanowig w szczegdlnosci przepisy RODO, naktadajace na
administratora danych osobowych obowigzek wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych zapewniajacych zgodno$¢ przetwarzania z przepisami
o ochronie danych oraz zdolno$¢ do wykazania tej zgodnosci.

DEFINICJE I SKROTY

1. Na potrzeby niniejszej Polityki stosuje sie nastepujace definicje:

a.

Administrator - Fundacja [nazwa Fundagji], ktéra samodzielnie lub wspolnie z
innymi ustala cele i sposoby przetwarzania danych osobowych
przetwarzanych w ramach swojej dziatalnosci.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

Przetwarzanie - kazda operacja lub zestaw operacji wykonywanych na danych
osobowych, m.in. zbieranie, utrwalanie, przechowywanie, modyfikowanie,
przegladanie, wykorzystywanie, udostepnianie, ograniczanie, usuwanie lub
niszczenie.

Osoba upowazniona - osoba, ktorej Fundacja nadata pisemne upowaznienie
do przetwarzania danych osobowych.

Podmiot przetwarzajacy (procesor) - podmiot zewnetrzny, ktéry przetwarza
dane osobowe w imieniu Fundacji na podstawie umowy powierzenia
przetwarzania, wylacznie na polecenie Fundacji i w zakresie przez nig
okreslonym.

Incydent - zdarzenie, ktore zagraza lub moze zagrazaé bezpieczenstwu danych
osobowych przetwarzanych przez Fundacje.

Naruszenie ochrony danych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Dane szczegdlnej kategorii - dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkow zawodowych; dane genetyczne; dane
biometryczne przetwarzane w celu jednoznacznej identyfikacji osoby
fizycznej; dane dotyczace zdrowia, seksualnosci lub orientacji seksualne;j.
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IV.

2. Na potrzeby Polityki stosuje sie nastepujace skroty:

1.

2.

a. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych).

b. 10D (Inspektor Ochrony Danych) - osoba wyznaczona przez administratora
lub podmiot przetwarzajacy zgodnie z wymogami RODO, wykonujaca zadania
okreslone w RODO. [Zachowaj wytacznie jezeli Fundacja wyznaczyta 10D -
Wariant A. Usun, jeZeli nie dotyczy.]

c. EOG (Europejski Obszar Gospodarczy) - obszar obejmujacy panstwa
cztonkowskie Unii Europejskiej oraz Norwegie, Islandie i Liechtenstein.

d. RCP (Rejestr Czynnosci Przetwarzania) - rejestr, o ktérym mowa w rozdziale
V ust. 2 i Zatgczniku nr 1 do Polityki.

ADMINISTRATOR I ORGANIZACJA OCHRONY DANYCH

Administratorem danych osobowych przetwarzanych w zwigzku z dziatalnoscia
Fundacji jest Fundacja [nazwa Fundacji] z siedzibg w [adres do uzupetnienia], wpisana
do Krajowego Rejestru Sadowego pod numerem [do uzupetnienia], posiadajaca NIP
[do uzupetnienia], zwana dalej ,Fundacja”.

W sprawach dotyczacych przetwarzania danych osobowych oraz realizacji praw oséb,
ktéorych dane dotycza, mozna kontaktowac sie z Fundacja droga elektroniczng, pod
adresem e-mail: [do uzupetnienia, np. dane@fundacja.pl], albo pisemnie, na adres jej
siedziby wskazany w ust. 1.

Wariant A - Fundacja wyznaczyla Inspektora Ochrony Danych:

3. Fundacja wyznaczyta Inspektora Ochrony Danych, z ktérym mozna kontaktowac sie

we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz
wykonywania praw przystugujacych osobom, ktérych dane dotycza. Dane kontaktowe
Inspektora Ochrony Danych sa nastepujgce: imie i nazwisko: [do uzupelnienia], adres
e-mail: [do uzupetnienia], adres do korespondencji: [do uzupetnienia; moze by¢ adres
siedziby Fundacji].

IOD wykonuje swoje zadania w sposéb niezalezny. Nie przyjmuje instrukcji
dotyczacych sposobu realizacji tych zadan. W szczegélnosci IOD informuje i doradza w
zakresie przepiséw o ochronie danych i polityk wewnetrznych, monitoruje
przestrzeganie przepiséw, wspiera przy ocenie skutkéw dla ochrony danych, peini
funkcje punktu kontaktowego wobec Prezesa UODO oraz jest wigczany we wszystkie
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V.

istotne sprawy dotyczace ochrony danych osobowych, w tym przeglady Polityki i
oceny nowych procesow.

Wariant B - Fundacja nie wyznaczyla Inspektora Ochrony Danych:

5. Fundacja nie wyznaczyta Inspektora Ochrony Danych. Biezaca koordynacje dziatan
zwigzanych z ochrong danych osobowych sprawuje [imie i nazwisko], pelnigcy/-a w
Fundacji funkcje [rola w Fundacji], z ktérym/-a mozna kontaktowac sie pod adresem
e-mail: [do uzupetnienia].

6. Osoba ta nie jest Inspektorem Ochrony Danych w rozumieniu RODO. Koordynuje
dziatania zwigzane z ochronag danych, przyjmuje zgtoszenia incydentéw, prowadzi
rejestry i wspiera zarzad w realizacji obowigzkéw wynikajacych z RODO. Za decyzje w
zakresie ochrony danych osobowych, w tym zgloszenia naruszen do organu
nadzorczego, odpowiada zarzad Fundacji.

7. Osoby pelnigce Funkcje w ramach fundacji maja nastepujace odpowiedzialnosci w
zakresie ochrony danych:

a.

Zarzad Fundacji - odpowiada za zapewnienie zgodnosci dziatania Fundacji z
przepisami o ochronie danych osobowych, wdrozenie i aktualizacje Polityki,
zapewnienie odpowiednich $rodkéw technicznych i organizacyjnych,
podejmowanie decyzji dotyczacych ochrony danych, w tym dotyczacych
zgloszenia naruszen do Prezesa UODO i zawiadomien oséb.

I0D (Wariant A) lub koordynator ochrony danych (Wariant B) - wspiera
zarzad i osoby upowaznione w realizacji obowiazkéw wynikajacych z Polityki i
RODO; przyjmuje i rejestruje zgtoszenia incydentéw; prowadzi lub nadzoruje
prowadzenie rejestrow wskazanych w rozdziale V; peini funkcje punktu
kontaktowego w sprawach ochrony danych.

Osoby odpowiedzialne za projekty i dzialania - dbaja o to, aby nowe
dziatania byty oceniane pod katem ochrony danych przed ich uruchomieniem
(wypelniajg Karte oceny - Zatgcznik nr 8); stosuja zasady minimalizacji i
celowosci; niezwlocznie zgtaszaja nowe lub istotnie zmienione procesy
przetwarzania.

Osoby upowaznione - przetwarzajg dane wylacznie w zakresie nadanego
upowaznienia i w celach wskazanych przez Fundacje; stosuja zasady i srodki
bezpieczenstwa okreslone w Polityce; niezwlocznie zglaszajg incydenty i
podejrzenia naruszen.

ZASADY PRZETWARZANIA DANYCH I ROZLICZALNOSC

1. Fundacja przetwarza dane osobowe zgodnie z nastepujacymi zasadami:
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a. zgodnosci z prawem, rzetelnosci i przejrzystosci - dane sg przetwarzane
wylacznie na podstawie wtasciwej przestanki prawnej; wobec oséb, ktérych
dane dotycza, wykonuje sie obowiagzek informacyjny w sposéb jasny i
zrozumiaty.

b. ograniczenia celu - dane zbiera sie w konkretnych, wyraznych i prawnie
uzasadnionych celach; nie przetwarza sie ich w sposéb niezgodny z tymi
celami.

c. minimalizacji danych - zbiera sie i przetwarza wylacznie dane adekwatne,
stosowne i niezbedne do osiagniecia celu. przed zebraniem danych Fundacja
ocenia, ktore informacje sag naprawde potrzebne.

d. prawidlowosci - dane sg prawidlowe i w razie potrzeby aktualizowane;
btedne lub nieaktualne dane sg niezwlocznie poprawiane lub usuwane.

e. ograniczenia przechowywania - dane przechowuje sie przez okres
niezbedny do realizacji celu, chyba Ze przepisy prawa wymagaja dtuzszego
przechowywania lub dane s3g niezbedne do dochodzenia lub ochrony roszczen.
Po uptywie okresu retencji dane sg usuwane lub skutecznie anonimizowane.

f. integralno$ci i poufno$ci - dane sg chronione przed nieuprawnionym
dostepem, ujawnieniem, utrata, zniszczeniem lub modyfikacja, =z
zastosowaniem odpowiednich srodkéw technicznych i organizacyjnych.

g. rozliczalnosSci - fundacja jest w stanie wykaza¢, ze przestrzega zasad
przetwarzania danych i spetnia obowigzki wynikajace z RODO. Stuza temu
rejestry, dokumentacja i procedury opisane w niniejszej Polityce.

2. Fundacja wdraza ochrone danych juz na etapie projektowania dziatan (privacy by
design). Przed uruchomieniem nowego projektu, narzedzia lub procesu
przetwarzania ocenia, jakie dane beda potrzebne, w jaki sposéb beda przetwarzane i
jak nalezy je zabezpieczy¢, jeszcze zanim dziatanie zostanie uruchomione.

3. Fundacja stosuje zasade domys$lnej ochrony danych (privacy by default). Jezeli dla
danego celu nie jest konieczne przetwarzanie okreslonego zakresu danych, Fundacja
nie zbiera tych danych. DomysSlnie przetwarza sie wylacznie dane niezbedne do
konkretnego celu.

4. Przed podjeciem nowego dzialania lub uruchomieniem nowego procesu
przetwarzania danych osobowych osoba odpowiedzialna za to dzialanie ma
obowiazek ocenié, czy i jakie dane osobowe beda przetwarzane, na jakiej podstawie,
przez kogo, przez jaki czas i jakie ryzyka wiaza sie z tym przetwarzaniem. Stuzy temu
Karta oceny nowego dziatania lub procesu przetwarzania danych osobowych
stanowigca Zatacznik nr 8 do Polityki.
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VL

PROCESY PRZETWARZANIA I DOKUMENTOWANIE ZGODNOSCI

Fundacja identyfikuje i dokumentuje wszystkie procesy przetwarzania danych
osobowych zwigzane ze swoja dziatalnoscia.

Fundacja prowadzi Rejestr Czynnosci Przetwarzania (RCP), stanowiacy Zatacznik nr 1
do niniejszej Polityki. RCP jest prowadzony w formie [elektronicznej / papierowej —
wybra¢ wiasciwy wariant] i jest na biezaco aktualizowany. Za prowadzenie i
aktualizacje RCP odpowiada [IOD / koordynator ochrony danych - wybra¢ wiasciwy
wariant].

Fundacja prowadzi ponadto nastepujaca dokumentacje:

a. ewidencje os6b upowaznionych do przetwarzania danych (Zatacznik nr 4),
b. rejestr naruszen ochrony danych osobowych (Zatacznik nr 6),

c. rejestr zadan oséb, ktérych dane dotycza (Zatacznik nr 7),

d. wykaz podmiotéw przetwarzajacych (Zatacznik nr 9).

Fundacja stosuje klauzule informacyjne wtasciwe dla kazdego procesu przetwarzania,
dostosowane do grup osdéb, ktérych dane dotycza. Klauzule informacyjne moga by¢
wdrazane jako odrebne dokumenty, niestanowigce czesci niniejszej Polityki.

Kazda osoba odpowiedzialna za nowe dziatanie lub istotng zmiane istniejacego
dziatania ma obowigzek zgtosi¢ ten fakt [IOD / koordynatorowi ochrony danych -
wybra¢ wiasciwy wariant| przed uruchomieniem dziatania lub zmiany oraz wypetnic¢
Karte oceny (Zatacznik nr 8).

Typowe procesy przetwarzania danych w fundacjach i organizacjach pozarzadowych
obejmuja m.in. ponizsze obszary (katalog przyktadowy i otwarty):

a. realizacje dziatan statutowych i projektowych, w tym rekrutacje uczestnikow,
b. organizacje wydarzen, szkolen, warsztatéw i konferencji,

c. wolontariat - nawigzanie, realizacje i zakoniczenie wspotpracy,

d. obstuge darowizn i korespondencje z darczyncami,

e. wspdlprace z ekspertami i konsultantami,

f. obstuge zatrudnienia i uméw cywilnoprawnych,

g. obstuge finansowo-ksiegowa i sprawozdawczos¢,

h. korespondencje z partnerami, kontrahentami i instytucjami,
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VIIL.

i. komunikacje zewnetrzng (newsletter, media spotecznos$ciowe, formularze
online),

j- korzystanie ze strony internetowej i narzedzi elektronicznych.

Kazdy z tych proceséw powinien by¢ ujety w RCP, o ile wigze sie z przetwarzaniem
danych osobowych.

OCENA NOWEGO DZIALANIA LUB PROCESU PRZETWARZANIA DANYCH

Przed uruchomieniem nowego dziatania lub istotng zmiang dziatania juz
prowadzonego osoba odpowiedzialna za to dzialanie ma obowigzek wypehic¢ Karte
oceny nowego dziatania lub procesu przetwarzania danych osobowych, stanowiaca
Zalacznik nr 8 do niniejszej Polityki.

Karta oceny stuzy:

a. ustaleniu, czy dziatanie wigzZe sie z przetwarzaniem danych osobowych,
b. okresleniu celu, podstawy prawnej i zakresu przetwarzania,
c. ocenie minimalizacji danych,

d. zidentyfikowaniu odbiorcéw, podmiotéw przetwarzajacych, miejsca
przechowywania danych i ewentualnego transferu poza EOG,

e. ustaleniu okresu retencji,
f. ocenie podstawowych ryzyk i Srodkéw ochrony,

g. podjeciu decyzji o tym, czy dziatanie moze zosta¢ uruchomione, czy wymaga
dalszych krokow.

Karta oceny nie jest Oceng Skutkéw dla Ochrony Danych (DPIA) w rozumieniu RODO.
Jest narzedziem wstepnej preselekcji i praktycznej kontroli zgodnosci przed
uruchomieniem dziatania.

Jezeli wynik Karty oceny wskazuje na mozliwos¢ wysokiego ryzyka dla praw i
wolnosci 0s6b, przed uruchomieniem dziatania przeprowadza sie poglebiong analize
ryzyka. W przypadkach wymaganych przepisami RODO przeprowadza sie Ocene
Skutkéw dla Ochrony Danych (DPIA), ktérej Karta oceny nie zastepuje. O konieczno$ci
przeprowadzenia DPIA decyduje [IOD / zarzad - wybra¢ witasciwy wariant] na
podstawie wynikéw Karty oceny.

Szczegoblnej ostroznosci i konsultacji z [IOD / koordynatorem / zarzadem - wybrac
wiasciwy wariant] wymagaja dziatania obejmujace:
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a. dane szczego6lnej kategorii,

b. dane dzieci lub oséb matoletnich,

c. dane os6b w kryzysie lub wymagajacych szczegdlnego wsparcia,
d. przetwarzanie na szeroka skale,

e. systematyczne monitorowanie oséb,

f. profilowanie lub zautomatyzowane podejmowanie decyzji majace wptyw na
osoby,

g. laczenie danych z réznych Zrédet,
h. wdrozenie nowej technologii lub narzedzia,

i. transfer danych poza EOG.

VII. DOPUSZCZANIE 0SOB DO PRZETWARZANIA DANYCH

1. Dostep do danych osobowych maja wylacznie osoby, ktérym jest on niezbedny do
wykonywania ich zadan w Fundacji (zasada minimalnych uprawnien i potrzeby
dostepu).

2. Podstawg dostepu do danych jest:

a. pisemne upowaznienie do przetwarzania danych osobowych nadane przez
Fundacje zgodnie ze wzorem stanowigcym Zatacznik nr 2 do Polityki, lub

b. inna wlasciwa, udokumentowana podstawa, np. postanowienie umowy
zawartej z osobg wykonujaca ustugi na rzecz Fundacji, jednoznacznie
okreslajace zakres dostepu i obowigzki w zakresie ochrony danych.

3. Kazda osoba dopuszczona do przetwarzania danych osobowych przed uzyskaniem
dostepu:

a. zapoznaje sie z niniejsza Polityka,

b. odbywa szkolenie lub instruktaz dostosowany do swojej roli (patrz rozdziat
XV),

c. podpisuje Oswiadczenie o zachowaniu poufnosci (Zatgcznik nr 3),

d. jest wpisywana do Ewidencji oséb upowaznionych (Zatacznik nr 4).

sie¢
Dofinansowane przez
Unig Europejska

Wzér opracowany przez Fundacje LegisLab. Grant realizowany ze $rodkéw Unii Europejskiej w ramach projektu SPLOT WARTOSCI 2.0

13



IX.

Kazda osoba upowazniona korzysta z indywidualnego konta i indywidualnych danych
dostepowych. Wspétdzielenie loginow i haset jest niedopuszczalne.

Zakres dostepu i upowaznienia obejmuje wytacznie dane niezbedne do wykonywania
powierzonych zadan. Osoby upowaznione przetwarzaja dane wytgcznie w celach i
zakresie wynikajacym z nadanego upowaznienia.

W przypadku zmiany zakresu zadan lub roli danej osoby upowaznienie jest
niezwtocznie aktualizowane. W przypadku zakonczenia wspoétpracy z Fundacja
upowaznienie jest cofane, dostepy sa odbierane, a fakt ten jest odnotowywany w
Ewidenciji.

Fundacja przeprowadza przeglad upowaznien i dostepow nie rzadziej niz raz w roku
oraz kazdorazowo po istotnych zmianach personalnych lub organizacyjnych.

Zasady opisane w niniejszym rozdziale stosuje sie do wszystkich os6b wymienionych
w rozdziale I ust. 3, w tym do wolontariuszy, cztonkéw zarzadu, stazystow i
ekspertéw, niezaleznie od formy ich zaangazowania w dziatalno$¢ Fundacji.

SRODKI ORGANIZACYJNE I PODSTAWOWE SRODKI TECHNICZNE

Fundacja stosuje $rodki ochrony adekwatne do ryzyka i skali swojej dziatalnosci.
Srodki opisane w niniejszym rozdziale stanowig minimalny standard wymagany w
Fundacji. Bardziej szczegélowe wymagania techniczne moga zosta¢ okreslone w
odrebnej Polityce Bezpieczenstwa Informacji, jezeli Fundacja zdecyduje sie ja
wdrozyc.

Srodki organizacyjne:

1) zasada czystego biurka - dokumenty zawierajagce dane osobowe nie s3
pozostawiane bez nadzoru na biurku, drukarce ani w ogdlnie dostepnych
miejscach. Po zakonczeniu pracy dokumenty s3 chowane lub zamykane w
szafie lub szufladzie.

2) zasada czystego ekranu - ekrany urzadzen s3 blokowane podczas
nieobecnosci uzytkownika; uzytkownicy nie pozostawiaja otwartych aplikacji
z danymi osobowymi bez nadzoru.

3) zabezpieczenie dokumentacji papierowej - dokumenty zawierajace dane
osobowe s3 przechowywane w miejscach zabezpieczonych przed dostepem
0s6b nieuprawnionych (zamykane szafy, szuflady lub pomieszczenia). Dostep
do dokumentéw maja wytacznie osoby upowaznione.

4) niszczenie dokumentéw - dokumenty papierowe zawierajgce dane osobowe,
ktoére nie s3 juz potrzebne, s3 niszczone w sposdéb uniemozliwiajacy ich
odczytanie (niszczarka mechaniczna lub udokumentowane przekazanie do
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5)

6)

7)

8)

profesjonalnego zniszczenia). Dokumentéw z danymi osobowymi nie wrzuca
sie do otwartych pojemnikéw na odpady.

wydruki - wydruki zawierajace dane osobowe s3 niezwtocznie odbierane z
drukarki. Niepotrzebne wydruki z danymi s3 niszczone zgodnie z zasada
opisang powyzej.

dostep oséb postronnych - osoby nieuprawnione nie majg swobodnego
dostepu do miejsc, w ktorych przetwarzane sg dane osobowe. W przypadku
przyjmowania gosci dba sie o to, aby dokumenty papierowe i ekrany z danymi
osobowymi nie byty dla nich widoczne.

praca zdalna i praca poza siedziba - osoby przetwarzajace dane poza
siedziba Fundacji stosuja te same zasady ochrony co w siedzibie: blokuja
ekrany, nie pozostawiajg dokumentéw bez nadzoru, unikajg przetwarzania
danych osobowych w miejscach publicznych przy braku odpowiedniego
zabezpieczenia.

transport dokumentéw - dokumenty zawierajgce dane osobowe
przekazywane lub transportowane poza siedziba Fundacji sa zabezpieczone
przed dostepem o0séb nieuprawnionych (np. w zamknietej teczce; nie s3
pozostawiane bez nadzoru).

3. Podstawowe Srodki techniczne:

1

2)

3)

4)

5)

indywidualne konta - kazda osoba przetwarzajagca dane korzysta z
indywidualnego konta w systemach, aplikacjach i skrzynkach e-mail. Kont i
danych dostepowych nie wspotdzieli sie.

silne hasta - hasta musza mie¢ odpowiednig dtugos¢ i ztoZono$¢; nie uzywa
sie tych samych haset do réznych systeméw; hasetl nie przekazuje sie innym
osobom ani nie zapisuje w miejscach dostepnych dla os6b nieuprawnionych.
Zalecane jest korzystanie z menedzera hasel.

uwierzytelnianie wielosktadnikowe (MFA) - Fundacja stosuje MFA tam,
gdzie jest ono dostepne i adekwatne do ryzyka, w szczegdélnosci dla kont
pocztowych, chmury i systeméw zawierajacych dane osobowe.

blokowanie urzadzen - urzadzenia blokujg sie automatycznie po okres§lonym
czasie bezczynno$ci; uzytkownicy blokuja ekrany urzadzen, gdy opuszczaja
stanowisko.

aktualizacje - system operacyjny, aplikacje i oprogramowanie
zabezpieczajace s3 regularnie aktualizowane; aktualizacje bezpieczenstwa sa
wdrazane niezwtocznie po ich udostepnieniu przez producenta.
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6) ochrona przed zlosSliwym oprogramowaniem - na urzadzeniach
uzywanych do przetwarzania danych jest zainstalowane i regularnie
aktualizowane oprogramowanie zabezpieczajace.

7) bezpieczne przesylanie plikéw - pliki zawierajace dane osobowe s3
przesylane w sposob zapewniajacy poufno$¢ (szyfrowanie pliku, bezpieczne
tacze lub hasto do pliku przekazywane odrebnym kanatem niz zaszyfrowany
plik).

8) ostrozno$¢ przy Kkorzystaniu z poczty elektronicznej - uzytkownicy
sprawdzaja adresatow przed wystaniem wiadomosci z danymi osobowymi;
nie klikajag w podejrzane linki i nie otwieraja nieznanych zalacznikow.

9) chmura i narzedzia zewnetrzne - korzystanie z ustug chmurowych i
zewnetrznych narzedzi odbywa sie za zgoda i wiedza Fundacji oraz po
weryfikacji dostawcy pod katem ochrony danych.

10) nos$niki zewnetrzne - korzystanie z no$nikdw zewnetrznych (pendrive’éw,
dyskéw przenosnych) do przechowywania danych Fundacji wymaga
odpowiedniego zabezpieczenia tych danych; zgubienie lub kradziez nos$nika z
danymi jest zgtaszana jako incydent.

11)urzadzenia prywatne - korzystanie z prywatnych urzadzen do
przetwarzania danych Fundacji jest mozliwe wylacznie po uzgodnieniu z
zarzadem i przy zastosowaniu S$rodkéw ochrony réwnowaznych z
wymaganiami niniejszej Polityki.

12) kopie zapasowe - Fundacja wykonuje kopie zapasowe danych w zakresie
adekwatnym do ich znaczenia i ryzyka utraty. Kopie s3 przechowywane w
bezpieczny sposob, w oddzielnym miejscu lub systemie od danych
produkcyjnych.

X. OBOWIAZEK INFORMACYJNY I REALIZACJA PRAW 0SOB, KTORYCH DANE
DOTYCZA

1. Fundacja wykonuje obowigzek informacyjny wobec oséb, ktérych dane dotycza:

a. przy zbieraniu danych bezposrednio od tych oséb - w momencie
pozyskiwania danych,

b. jezeli dane pozyskano z innego Zrédia niz osoba, ktorej dotycza - bez zbednej
zwloki, nie pdzZniej niZ w terminie miesigca od ich pozyskania, albo przy
pierwszej komunikacji z t3 osobg, albo przy pierwszym ujawnieniu danych
innemu odbiorcy - w zaleZno$ci od tego, co nastapi wczesnie;.
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10.

11.

Klauzule informacyjne sa przejrzyste, zrozumiate i dostosowane do grupy osdb,
ktorych dotycza. Zawieraja w szczeg6lnosci: dane administratora i kontakt w
sprawach danych, cel i podstawe przetwarzania, kategorie odbiorcéw, okres
przechowywania danych, prawa oséb oraz informacje o prawie do wniesienia skargi
do Prezesa UODO.

Klauzule informacyjne moga by¢ przygotowywane jako odrebne dokumenty, wtasciwe
dla poszczegélnych proceséw przetwarzania. Szczegétowe wzory klauzul
informacyjnych moga stanowi¢ odrebny modut dokumentacji Fundacji.

Przyjmowanie i realizacja Zadan oséb, ktérych dane dotycza

Osoby, ktérych dane dotycza, moga kierowa¢ do Fundacji Zadania dotyczace swoich
praw wynikajacych z RODO (dostep do danych, sprostowanie, usuniecie, ograniczenie
przetwarzania, przeniesienie danych, sprzeciw wobec przetwarzania):

a. droga e-mailowa na adres wskazany w rozdziale III ust. 2,
b. pisemnie na adres siedziby Fundacji,
c. osobiscie w siedzibie Fundaciji.

Kazde Zadanie jest niezwlocznie rejestrowane w Rejestrze zadan osob, ktérych dane
dotycza (Zatacznik nr 7), i przekazywane do [IOD / koordynatora ochrony danych /
zarzadu - wybra¢ wta$ciwy wariant].

Fundacja weryfikuje tozsamos$¢ osoby skladajacej zadanie wytacznie w niezbednym
zakresie - nie Zada wiecej danych, niz jest to konieczne do potwierdzenia tozsamosci i
rozpatrzenia zadania.

[IOD / koordynator / zarzad — wybra¢ wiasciwy wariant| analizuje zasadnos$¢ i zakres
zadania oraz podejmuje decyzje o sposobie jego realizacji.

Co do zasady Fundacja odpowiada na Zadanie w terminie jednego miesigca od jego
otrzymania. W przypadku ztoZzonych lub licznych Zadan termin moze zostac
przedtuzony o kolejne dwa miesigce; Fundacja informuje woéwczas osobe o
przedtuzeniu w terminie miesigca od otrzymania zadania, podajac przyczyne
opOZnienia.

Jezeli Fundacja nie moze zrealizowa¢ zadania, informuje o tym osobe i podaje
uzasadnienie.

Realizacja Zadania i sposéb jego zatatwienia sa dokumentowane w Rejestrze Zadan
(Zatacznik nr 7).
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12. Fundacja informuje osobe sktadajaca Zadanie o przystugujacym jej prawie wniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych, jezeli osoba uzna, zZe
przetwarzanie jej danych narusza przepisy o ochronie danych osobowych.

XI. DANE SZCZEGOLNE] KATEGORII I DANE DZIECI

Instrukcja do szablonu, usunq¢ przed przyjeciem dokumentu: Niniejszy rozdziat ma charakter
wariantowy i powinien by¢ w Polityce zachowany niezaleznie od tego, czy Fundacja aktualnie
przetwarza dane szczegdlnej kategorii lub dane dzieci. Stanowi on zasade ogdlng i
zabezpieczenie na przysztosé. Jezeli Fundacja aktualnie nie przetwarza danych szczegdlnej
kategorii ani danych dzieci, zachowaj rozdziat w catosci i odnotuj aktualnq sytuacje w ust. 1
ponizej. Jezeli Fundacja prowadzi lub planuje prowadzi¢ regularne dziatania z dzie¢mi lub
przetwarza¢ dane o zdrowiu, niepetnosprawnosci, sytuacji socjalnej, przemocy lub podobne
informacje - wdrozenie dodatkowego, odrebnego modutu dokumentacji jest silnie zalecane.

1. Fundacja aktualnie nie przetwarza danych szczeg6lnej kategorii ani danych dzieci w
ramach swojej standardowej dziatalnosci. [Dostosuj lub usun to zdanie, jezeli
Fundacja przetwarza takie dane.]

2.  Przetwarzanie danych szczegélnej kategorii jest co do zasady zakazane. Fundacja
moze je przetwarza¢ wylacznie wtedy, gdy zachodzi wtasciwa przestanka prawna
dopuszczajaca przetwarzanie danych tej kategorii, i tylko w zakresie niezbednym do
realizacji konkretnego, uzasadnionego celu.

3. Przed rozpoczeciem przetwarzania danych szczegllnej Kkategorii osoba
odpowiedzialna za dane dziatanie ma obowiagzek ustali¢ wtasciwa podstawe prawng i
skonsultowa¢ jg z [IOD / koordynatorem ochrony danych / zarzadem - wybra¢
wiasciwy wariant] oraz odnotowac ja w Karcie oceny (Zatacznik nr 8) i RCP.

4. Dostep do danych szczeg6lnej kategorii jest ograniczony wytacznie do oséb, ktéorym
jest on bezwzglednie niezbedny. Zakres i cel przetwarzania tych danych s3
minimalizowane.

5. Dziatania obejmujace dane szczegdlnej kategorii wymagaja szczeg6lnej oceny ryzyka;
co do zasady podlegaja pogtebionej analizie ryzyka, a w przypadkach wymaganych
przepisami RODO - DPIA przeprowadzonej przed ich uruchomieniem.

6. Fundacja zachowuje szczeg6lng ostrozno$¢ przy przetwarzaniu danych dzieci. Dane
dzieci sg zbierane i przetwarzane wylacznie w zakresie niezbednym do realizacji
konkretnego dziatania, z zastosowaniem wtasciwych podstaw prawnych. W
przypadku gdy dla przetwarzania danych dziecka ponizej 16 roku Zycia wymagana
jest zgoda, ocenia sie, czy zgode powinien wyrazi¢ rodzic lub opiekun prawny, i
postepuje stosownie do tej oceny.
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XII.

Fundacje prowadzace regularne dziatania z dzie¢mi lub przetwarzajace dane o
zdrowiu, niepelnosprawnosci, sytuacji socjalnej, przemocy lub podobne informacje
powinny wdrozy¢ dodatkowe, odrebne moduty dokumentacji dostosowane do
specyfiki tych dziatan. Niniejszy rozdziat nie zastepuje takich modutéw.

PODMIOTY ZEWNETRIZNE: POWIERZENIE, UDOSTEPNIENIE |
WSPOLADMINISTROWANIE

Przed przekazaniem danych osobowych podmiotowi zewnetrznemu Fundacja ustala
role tego podmiotu:

a. podmiot przetwarzajacy (procesor) - przetwarza dane wylacznie na
polecenie Fundacji, w celach i zakresie okre$lonych przez Fundacje (np. biuro
rachunkowe obstugujace kadry i ksiegowos$¢, dostawca hostingu, platforma do
wysytki newslettera, narzedzie do wideokonferencji z dostepem do danych
Fundacji). Z podmiotem przetwarzajacym wymagana jest pisemna umowa
powierzenia przetwarzania danych, zawarta przed przekazaniem danych.

b. inny administrator - przetwarza dane we wlasnym imieniu i na wlasne cele,
niezaleznie od Fundacji (np. organy publiczne, sady, instytucje finansujace
dziatajace jako odrebni administratorzy). Dane sa wéwczas udostepniane, a
nie powierzane; wymagana jest wtasciwa podstawa prawna udostepnienia.

c. wspoétadministrator - wspoélnie z Fundacjg ustala cele i sposoby
przetwarzania danych (np. partnerzy projektu wspdélnie organizujacy
dziatania, w ramach ktérych gromadzone sa dane uczestnikéw). Wymaga
zawarcia stosownego porozumienia miedzy wspotadministratorami.

2. Fundacja weryfikuje kazdy podmiot przetwarzajacy przed powierzeniem mu danych,

oceniajac w szczegdlnosci:

a. zakres danych, ktére bedzie przetwarzat,

b. celiczas przetwarzania,

c. stosowane Srodki bezpieczenstwa,

d. ewentualnych podprzetwarzajacych i ich lokalizacje,

e. miejsce przetwarzania danych i ewentualny transfer poza EOG.

Fundacja zawiera pisemng umowe powierzenia przetwarzania danych z kazdym
podmiotem przetwarzajacym przed przekazaniem mu danych. Umowa powierzenia
okresla m.in. przedmiot, czas trwania i cel przetwarzania, rodzaj danych, kategorie
0s6b, obowiazki i prawa Fundacji jako administratora.
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XIII.

Fundacja prowadzi Wykaz podmiotéw przetwarzajacych stanowiacy Zatacznik nr 9 do
niniejszej Polityki. Wykaz jest na biezaco aktualizowany.

Fundacja przeprowadza okresowa weryfikacje, czy podmioty przetwarzajace nadal
spelniaja wymagania dotyczace bezpieczenstwa i zgodnosci z umowa powierzenia -
nie rzadziej niz raz w roku oraz przy kazdej istotnej zmianie zakresu lub charakteru
wspotpracy.

PRZEKAZYWANIE DANYCH POZA EUROPE]JSKI OBSZAR GOSPODARCZY

Transfer danych poza EOG moze wystapi¢, gdy Fundacja korzysta z dostawcéow,
narzedzi lub platform przetwarzajacych dane w panstwach spoza EOG. Dotyczy to w
szczegblnosci ustug chmurowych, hostingu i poczty elektronicznej, platform do
wideospotkan, formularzy online, narzedzi do newslettera, analityki internetowej,
medioéw spotecznoSciowych i serwiséw ptatnosciowych.

Przed rozpoczeciem Kkorzystania z narzedzia lub ustugi mogacej wigza¢ sie z
transferem danych poza EOG, osoba odpowiedzialna identyfikuje te okoliczno$¢ w
Karcie oceny (Zalacznik nr 8) i konsultuje jg z [IOD / koordynatorem / zarzadem -
wybra¢ wiasciwy wariant].

Transfer danych poza EOG jest dopuszczalny wytacznie wtedy, gdy istnieje wlasciwa
podstawa prawna, w szczego6lnosci:
a. decyzja Komisji Europejskiej stwierdzajaca odpowiedni poziom ochrony w
danym panstwie trzecim, lub

b. odpowiednie zabezpieczenia w rozumieniu RODO, takie jak standardowe
klauzule umowne zatwierdzone przez Komisje Europejska, lub

c. inne zabezpieczenia lub wyjatki przewidziane w RODO (stosowane
incydentalnie i po spelnieniu warunkéw okreslonych w RODO).

Fundacja dokumentuje ocene podstawy prawnej transferu danych poza EOG, w
szczegblnosci w Karcie oceny nowego dziatania lub w RCP.

W umowach z dostawcami, ktorych ustugi wiaza sie z transferem poza EOG, Fundacja
dazy do zawarcia postanowien zapewniajacych wymagany poziom ochrony danych.

[Usunqg¢ lub zachowaé jako punkt informacyjny zgodnie z aktualng sytuacjq Fundacji:
Fundacja aktualnie nie korzysta z ustug wigzacych sie z transferem danych poza EOG.
W  przypadku uruchomienia takich narzedzi lub ustlug zastosowanie znajda
postanowienia niniejszego rozdziatu.]
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XIV.

REAGOWANIE NA INCYDENTY I NARUSZENIA OCHRONY DANYCH

Kazda osoba dziatajaca w Fundacji, ktéra odkryje lub podejrzewa zdarzenie mogace
zagrazac bezpieczenstwu danych osobowych, ma obowigzek niezwtocznie zgtosi¢ ten
fakt [IOD / koordynatorowi ochrony danych / zarzadowi - wybra¢ wiasciwy wariant]
za pomoca Formularza zgloszenia incydentu (Zatacznik nr 5) lub w inny dostepny
sposob (osobiscie, telefonicznie, e-mailowo na adres: [do uzupetnienia]).

Osoba zgtaszajgca nie musi samodzielnie ocenia¢, czy zdarzenie stanowi naruszenie
ochrony danych w rozumieniu RODO.

Przyktadowe zdarzenia wymagajace niezwtocznego zgtoszenia:

a. omytkowe wystanie wiadomosci e-mail z danymi osobowymi do
niewtasciwego adresata,

b. ujawnienie linku do dokumentu 2z danymi osobowymi osobom
nieuprawnionym,

c. utrata lub kradziez urzadzenia (laptopa, telefonu, dysku, pendrive’a)
zawierajgcego dane osobowe,

d. kradziez lub zgubienie dokumentéw papierowych z danymi osobowymi,
e. podejrzenie phishingu lub wiamania do konta e-mail,

f. przejecie dostepu do konta lub systemu przez osobe nieuprawniona,

g. nieuprawniony dostep do danych ze strony osoby wewnatrz organizacji,
h. przypadkowe trwate usuniecie danych,

i. wyciek danych przez dostawce lub podmiot przetwarzajacy,

j- infekcja ztosliwym oprogramowaniem systemu lub urzadzenia zawierajacego
dane osobowe.

4. Osoba, ktéra wykryta lub podejrzewa incydent:

a. niezwlocznie ogranicza jego skutki, o ile jest to mozliwe bez niszczenia
dowodéw (np. odlacza urzadzenie od sieci, nie nadpisuje plikow),

b. nie usuwa $ladéw zdarzenia i nie ingeruje w systemy bez zgody [IOD /
koordynatora / zarzadu],

c. niezwltocznie przekazuje informacje o zdarzeniu i wypelnia Formularz
zgloszenia incydentu (Zatacznik nr 5),
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5.

10.

11.

d. pozostaje dostepna do udzielenia wyjasnien.

Po otrzymaniu zgtoszenia [IOD / koordynator / zarzad] niezwtocznie:
a. ocenia charakter zdarzenia i ustala jego okolicznosci,
b. podejmuje dostepne dziatania ograniczajace skutki zdarzenia,

c. dokumentuje zdarzenie w Rejestrze naruszen ochrony danych osobowych
(Zatacznik nr 6),

d. dokonuje oceny ryzyka naruszenia praw i wolnosci osoéb, ktérych dane
dotycza.

Jezeli naruszenie ochrony danych moze powodowal ryzyko naruszenia praw i
wolnosci os6b fizycznych, Fundacja zgtasza je Prezesowi Urzedu Ochrony Danych
Osobowych. Zgtoszenia dokonuje sie bez zbednej zwloki - a jezeli to mozliwe, nie
pOZniej niz w ciggu 72 godzin od chwili, w ktorej Fundacja uzyska wystarczajaca
pewnos¢, Zze do naruszenia doszto. Jezeli zgltoszenie w tym terminie nie jest mozliwe,
dotacza sie do niego wyjasnienie przyczyn op6Znienia.

Zgtoszenia nie dokonuje sie, jezeli jest mato prawdopodobne, by naruszenie
skutkowato ryzykiem naruszenia praw lub wolnosci oséb.

Zgtoszenia dokonuje sie za pomoca formularza dostepnego na stronie internetowej
UODO (www.uodo.gov.pl).

Jezeli naruszenie moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb,
Fundacja zawiadamia te osoby bez zbednej zwtoki, chyba Ze:

a. Fundacja wdrozyta odpowiednie Srodki techniczne i organizacyjne, ktore
sprawiaja, Ze dane sa niemozliwe do odczytania przez osoby nieuprawnione
(np. skuteczne szyfrowanie), lub

b. Fundacja zastosowata $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka, lub

c. zawiadomienie wymagaloby niewspéimiernie duzego wysitku - wéwczas
wydaje sie publiczny komunikat lub stosuje podobny $rodek.

Decyzje o zawiadomieniu lub braku zawiadomienia podejmuje zarzad, dokumentujac
uzasadnienie w Rejestrze naruszen.
Po zakonczeniu obstugi zdarzenia Fundacja analizuje jego przyczyny i wdraza
dziatania naprawcze i zapobiegawcze. Wnioski uwzglednia sie przy przegladzie
Polityki i Srodkéw bezpieczenstwa.
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XV.

RETENC]JA, ARCHIWIZACJA 1 USUWANIE DANYCH

Fundacja przechowuje dane osobowe wytacznie przez okres niezbedny do realizacji
celu przetwarzania lub wykonania obowigzku prawnego, albo do czasu uptywu okresu
przedawnienia roszczen mogacych wigzac sie z danym przetwarzaniem - w zalezno$ci
od tego, ktory z tych termindw jest dtuzszy.

Okresy przechowywania danych sa okreslane dla kazdego procesu przetwarzania w
RCP (Zatacznik nr 1) oraz w Karcie oceny nowego dziatania (Zatacznik nr 8). Przy
ustalaniu okresu retencji uwzglednia sie:

a. wymogi wynikajace z przepisow prawa (m.in. przepisy podatkowe,
archiwalne, prawa pracy),

b. cel, dla ktérego dane zostaty zebrane,

c. ewentualne roszczenia lub postepowania, do ktérych dane moga by¢
potrzebne.

3. Po uptywie okresu retencji dane sa:

a. trwale i bezpiecznie niszczone w przypadku dokumentéw papierowych
(niszczarka lub udokumentowane przekazanie do profesjonalnego
zniszczenia),

b. trwale usuwane lub skutecznie anonimizowane w przypadku danych
elektronicznych. Anonimizacja jest skuteczna wytacznie wtedy, gdy po jej
przeprowadzeniu nie jest mozliwa ponowna identyfikacja osoby.

Po zakonczeniu wspdlpracy z osobg (pracownikiem, wolontariuszem,
wspoétpracownikiem, ekspertem) Fundacja niezwtocznie:

a. odbiera dostepy tej osoby do systemoéw i danych,
b. usuwa lub archiwizuje dane tej osoby stosownie do okresu retencji,

c. zwraca lub niszczy dokumenty i no$niki zawierajace dane osobowe
przekazane tej osobie w zwigzku z dziatalnos$cia na rzecz Fundacji.

Fundacja uwzglednia w umowach z podmiotami przetwarzajacymi postanowienia
dotyczace obowigzku zwrotu lub trwatego i bezpiecznego usuniecia danych
osobowych przez podmiot przetwarzajacy po zakonczeniu wspétpracy lub na zadanie
Fundaciji.
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XVL

XVII.

SZKOLENIA, KONTROLA I PRZEGLAD POLITYKI

Kazda osoba dopuszczona do przetwarzania danych osobowych zapoznaje sie z
niniejsza Polityka przed uzyskaniem dostepu do danych i podpisuje Oswiadczenie o
zachowaniu poufnosci (Zatacznik nr 3).

Przed dopuszczeniem do danych kazda osoba odbywa szkolenie wstepne lub
instruktaz dostosowany do swojej roli - w zakresie zasad przetwarzania danych,
stosowanych srodkéw bezpieczenistwa, obowigzku zgtaszania incydentéw i realizacji
praw oso0b. Szkolenie moze mie¢ forme rozmowy, materiatéw pisemnych, e-learningu
lub inng forme dostosowang do potrzeb i skali Fundacji.

Fundacja organizuje cykliczne przypomnienia i szkolenia w zakresie ochrony danych.
Czestotliwo$¢ i forma jest dostosowana do specyfiki i skali dziatalnosci Fundaciji.
Szkolenie lub przypomnienie jest organizowane niezwtocznie po istotnym incydencie
lub po istotnej zmianie przepiséw majacych wptyw na przetwarzanie danych w
Fundaciji.

Fundacja przeprowadza przeglad Polityki, rejestréw, upowaznien, dostepoéw i
Srodkoéw bezpieczenstwa nie rzadziej niz raz w roku.

Przeglad jest przeprowadzany niezwtocznie w przypadku:

a. uruchomienia nowego projektu lub narzedzia,

b. wdrozenia nowego dostawcy lub ustugi,

c. istotnej zmiany sktadu zespotuy,

d. wystapienia incydentu lub naruszenia ochrony danych,

e. istotnejzmiany zakresu przetwarzanych danych,

f. zmiany przepiséw prawa wptywajacej na sposéb przetwarzania danych.

Wynik przegladu jest dokumentowany w prostej formie (notatka, wpis w rejestrze lub
protokot) wskazujacej date przegladu, osobe przeprowadzajaca, zakres przegladu
oraz ewentualne wnioski lub dziatania do podjecia.

Zmiany Polityki wymagaja zatwierdzenia przez zarzad Fundacji. Osoby dziatajace w
Fundacji sg informowane o istotnych zmianach.

POSTANOWIENIA KONCOWE

Polityka wchodzi w zycie z dniem [do uzupelnienia].

Polityka jest udostepniana wszystkim osobom wymienionym w rozdziale I ust. 3, w
formie [elektronicznej / papierowej - wybra¢ wilasciwy wariant], w miejscu
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dostepnym dla os6b uprawnionych [do uzupetnienia, np.: wspélny dysk, segregator w
siedzibie, intranet].

3. W Fundacji stosuje sie zawsze aktualng wersje Polityki. Wczesniejsze wersje s3
archiwizowane z zachowaniem dat ich obowigzywania.

4. Integralng cze$cia niniejszej Polityki s3 nastepujace zataczniki:

Nr Nazwa zalacznika

Zalacznik nr 1 | Rejestr czynnoSci przetwarzania danych osobowych

Zalacznik nr 2 | Upowaznienie do przetwarzania danych osobowych (wzér)

Zalacznik nr 3 | Oswiadczenie o zachowaniu poufnosci (wzoér)

Zalacznik nr 4 | Ewidencja os6b upowaznionych do przetwarzania danych

Zalacznik nr 5 | Formularz zgtoszenia incydentu (wzor)

Zalacznik nr 6 | Rejestr naruszen ochrony danych osobowych

Zalacznik nr 7 | Rejestr Zadan osob, ktérych dane dotycza

Zalacznik nr 8 | Karta oceny nowego dziatania lub procesu przetwarzania danych osobowych

Zalacznik nr 9 | Wykaz podmiotéw przetwarzajacych

5. Fundacja moze stosowa¢ dodatkowe dokumenty dostosowane do specyfiki swojej
dziatalnos$ci, w szczegélnosci szczegdétowe klauzule informacyjne dla poszczegélnych
grup osoéb, polityke prywatnosci i polityke cookies strony internetowej, wzory umow
powierzenia przetwarzania danych, moduty dotyczace danych szczegdélnej kategorii
lub danych dzieci oraz Polityke Bezpieczenstwa Informacji.

XVIII. ZALACZNIKI

ZALACZNIK NR 1 DO POLITYKI OCHRONY DANYCH OSOBOWYCH
REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

prowadzony zgodnie z art. 30 ust. 1 rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO)

[nazwa Fundacji]
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1. Dane administratora danych osobowych

Nazwa administratora

Dane kontaktowe

administratora

Dane kontaktowe

przedstawiciela
administratora

Dane kontaktowe
Inspektora Ochrony

Danych

2. Ogolne Srodki organizacyjne i techniczne ochrony danych osobowych

Ponizsze $rodki majg charakter ogélny i stosowane s3a tacznie do wszystkich czynnosci
przetwarzania wskazanych w rozdziale 3, niezaleznie od dodatkowych, specyficznych
$rodkoéw wskazanych odrebnie przy kazdym procesie.

2.1. Srodki organizacyjne [nalezy dostosowa¢ do organizacji]

wdrozona Polityka Ochrony Danych Osobowych wraz z zatgcznikami i procedurami
wewnetrznymi, okresowo przegladana i aktualizowana.

imienne upowaznienia do przetwarzania danych osobowych (art. 29 RODO) nadawane
kazdej osobie przed dopuszczeniem do pracy z danymi, wraz z prowadzong Ewidencja
0s6b upowaznionych do przetwarzania.

pisemne oswiadczenia o zachowaniu poufnosci skladane przez pracownikéw i
wspoétpracownikéw, obowigzujace bezterminowo, takze po ustaniu zatrudnienia lub
wspotpracy.

obowigzkowe szkolenia wstepne oraz okresowe szkolenia przypominajace z zakresu
ochrony danych osobowych i cyberbezpieczenstwa dla wszystkich oséb dopuszczonych
do przetwarzania danych, potwierdzane pisemnie.

szkolenia BHP (wstepne i okresowe) obejmujace zasady bezpiecznego korzystania ze
stanowisk pracy, sprzetu stuzbowego i dokumentacji.

procedura zglaszania i obstugi naruszen ochrony danych osobowych, w tym zasady
zglaszania naruszen Prezesowi UODO w terminie 72 godzin oraz informowania oséb,
ktorych dane dotycza, gdy jest to wymagane; prowadzony rejestr naruszen/incydentow.

zasada ograniczonego dostepu do danych (need-to-know) oraz okresowy przeglad i
weryfikacja nadanych uprawnien.
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e umowy powierzenia przetwarzania danych osobowych (art. 28 RODO) zawierane z
kazdym podmiotem przetwarzajagcym dane w imieniu administratora.

e zasada czystego biurka i czystego ekranu; dokumentacja papierowa przechowywana w
szafach i pomieszczeniach zamykanych na klucz, z dostepem ograniczonym do osoéb
upowaznionych.

¢ nadzo6r Inspektora Ochrony Danych nad zgodno$cig proceséw przetwarzania z RODO, w
tym opiniowanie nowych proceséw i udziat w ocenie ryzyka.

e procedura nadawania, zmiany i cofania upowaznien/dostepéw do systeméw wraz z
niezwtoczng dezaktywacja kont oséb, ktore zakonczyty zatrudnienie lub wspétprace.

2.2. Srodki techniczne [nalezy dostosowaé do organizacji]
e kontrola dostepu do systeméw informatycznych za pomoca indywidualnych
identyfikatoréw i hasel, zgodnie z wewnetrzng polityka haset.
¢ automatyczne blokowanie stacji roboczych po okreslonym czasie bezczynnosci.

e oprogramowanie antywirusowe oraz zapory sieciowe (firewall) na stanowiskach i
serwerach.

e biezace aktualizacje systemow operacyjnych i oprogramowania wykorzystywanego do
przetwarzania danych.

¢ regularne wykonywanie i testowanie kopii zapasowych danych.

e szyfrowanie danych przekazywanych droga elektroniczna, w szczegélnosci
zawierajacych dane szczegdélnych kategorii; hasta do zaszyfrowanych plikéw
przekazywane odrebnym kanatem komunikacji.

¢ rejestrowanie (logowanie) zdarzen i dostepu do systeméw zawierajacych dane osobowe.

e fizyczne zabezpieczenie pomieszczen, w ktorych przetwarzane s3 dane osobowe
(kontrola dostepu, zamki, w wybranych lokalizacjach monitoring wizyjny terenu i
wejsc).

e niszczenie dokumentacji papierowej i no$nikéw danych w sposéb uniemozliwiajacy
odtworzenie danych (niszczarki, protokotowane niszczenie dokumentaciji).

e ograniczenie zdalnego dostepu do systeméw do niezbednego minimum, z
wykorzystaniem zabezpieczonych narzedzi dostepu zdalnego oraz nadzorem nad
sesjami zdalnymi.

3. Wykaz czynnosci przetwarzania danych osobowych

Kazdy z ponizszych proceséw podlega ogélnym Srodkom ochrony wskazanym w rozdziale 2.
Kolumna ,Dodatkowe $rodki ochrony danych” wskazuje wytacznie srodki specyficzne dla
danego procesu, wykraczajgce poza standard ogdlny.
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1. NAZWA CZYNNOSCI

Cel przetwarzania
danych

Kategorie osdb,
ktorych dane dotycza

Kategorie danych
osobowych

Podstawa prawna
Odbiorcy danych
Przekazanie poza EOG

Okres
przechowywania
danych

Dodatkowe Srodki
ochrony danych
(wlasciwe dla
procesu)

2.NAZWA CZYNNOSCI
Cel przetwarzania

danych

Kategorie osdb,
ktorych dane dotycza

Kategorie danych
osobowych

sie¢

Dofinansowane przez
Unig Europejska

Jwartosci|
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Podstawa prawna

Odbiorcy danych

Przekazanie poza EOG

Okres
przechowywania
danych

Dodatkowe $rodki
ochrony danych
(wlasciwe dla
procesu)

sie¢

Dofinansowane przez
Unig Europejska
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ZALACZNIK NR 2 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr upowaznienia: [do uzupetnienial

Dane osoby
upowaznianej

Imie i nazwisko [do uzupelnienia]

Funkcja / rola w | [douzupetnienia]

Fundacji
Forma [pracownik / wspotpracownik / wolontariusz / stazysta / ekspert /
zaangazowania cztonek zarzadu - wybra¢ wiasciwy wariant]

Dziatajagc w imieniu Fundacji [nazwa Fundacji] z siedzibg w [adres siedziby], jako
administrator danych osobowych,

z dniem [do uzupeilnienia] upowazniam Pania / Pana [imie 1 nazwisko]
do przetwarzania danych osobowych w zakresie i na zasadach okreslonych ponize;j.
Zakres danych osobowych objetych upowaznieniem:

[do uzupetnienia - np.: dane uczestnikow projektdow Fundacji, dane wolontariuszy, dane
kontrahentéw - wpisa¢ konkretny zakres adekwatny do roli danej osoby]

Rodzaj dozwolonych czynno$ci przetwarzania:

[do uzupelnienia - np.: zbieranie, przechowywanie, przegladanie, modyfikowanie, usuwanie
danych w zakresie wskazanym powyzej, w ramach realizacji obowigzkéw wynikajacych z
petnionej funkcji]

Cel przetwarzania:

[do uzupehienia - np.: realizacja projektéw Fundacji, obstuga wolontariatu, przygotowanie
sprawozdan]

Warunki upowaznienia:

1. Upowaznienie obejmuje przetwarzanie danych wylacznie w celach i zakresie
wskazanych powyzej, zgodnie z Polityka Ochrony Danych Osobowych Fundacji.

2. Upowaznienie zostaje nadane na czas trwania wspélipracy.
B Splot

Jwartosci|
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3.  Upowaznienie moze zosta¢ zmienione lub cofniete w kazdym czasie, w szczego6lnosci
w przypadku zmiany zakresu zadan lub zakoniczenia wspotpracy z Fundacja.

4. Upowaznienie wygasa z chwilg zakonczenia wspétpracy z Fundacja.

5.  Cofniecie lub zmiana upowaznienia nastepuje w formie pisemnej lub elektronicznej i
jest odnotowywane w Ewidencji os6b upowaznionych (Zatacznik nr 4).

[Miejscowo$¢], dnia [do uzupetnienia]

Podpis osoby reprezentujacej Fundacje Podpis i data osoby upowaznionej (potwierdzenie odbioru)

imie i nazwisko, funkcja imie i nazwisko, data

COFNIECIE / ZMIANA UPOWAZNIENIA (wypetnié w momencie zmiany Iub cofniecia)

Data cofniecia / zmiany upowaznienia

Przyczyna cofniecia / zmiany

Zakres zmiany (jezeli dotyczy)

Podpis osoby reprezentujacej Fundacje

sie¢
Dofinansowane przez
Unig Europejska

Jwartosci|
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ZALACZNIK NR 3 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

[Miejscowos$¢], dnia ....ccoveeiernivinienciennes

Imie i nazwisko: ... Funkcja / rola w Fundacji: .......ccoooooiiininininene
Forma zaangazowania: [pracownik / wspétpracownik / wolontariusz / stazysta / ekspert /
cztonek zarzadu - wybra¢ wiasciwy wariant]

Oswiadczam, ze przed dopuszczeniem do przetwarzania danych osobowych:

1. zapoznatam/zapoznatem sie z Polityka Ochrony Danych Osobowych Fundacji [nazwa
Fundacji] wraz z wszystkimi jej zatgcznikami,

2. odbylam/odbytem szkolenie wstepne lub instruktaz w zakresie zasad ochrony danych
obowiazujacych w Fundaciji,

3. rozumiem zakres nadanego mi upowaznienia do przetwarzania danych osobowych.

Zobowiazuje sie do:

1. przetwarzania danych osobowych wytacznie w celach i zakresie wynikajacym z
nadanego upowaznienia i polecenia Fundacji,

2. zachowania w poufnosci wszelkich danych osobowych, do ktérych
uzyskatam/uzyskatem dostep w zwiazku z dziatalnoscig na rzecz Fundacji, zaréwno w
trakcie, jak i po zakoniczeniu wspéipracy,

3. zachowania w poufnosci sposobéw zabezpieczenia danych osobowych stosowanych
przez Fundacje,

4. przestrzegania zasad okreslonych w Polityce Ochrony Danych Osobowych Fundacji i
innych obowigzujacych procedurach,

5.  ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem,  utrata, modyfikacja, = nieuprawnionym  ujawnieniem  lub
nieuprawnionym dostepem,

6. nieprzekazywania danych osobowych osobom nieuprawnionym bez wyraznej zgody
Fundacji,

7. niekopiowania i nieprzechowywania danych osobowych Fundacji na prywatnych

no$nikach lub urzadzeniach bez wiedzy i zgody Fundacji,

sie¢
Dofinansowane przez
Unig Europejska
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8. niezwlocznego zglaszania kazdego zdarzenia, ktére moze stanowi¢ incydent lub
naruszenie ochrony danych osobowych, zgodnie z procedura opisang w rozdziale XIII
Polityki,

9. ochrony indywidualnych danych dostepowych (login6w, haset) — nieudostepniania ich
innym osobom i niestosowania do celéw innych niZ wykonywanie zadan na rzecz
Fundacji,

10. po zakonczeniu wspoétpracy z Fundacjg - zwrotu lub zniszczenia wszelkich no$nikéw i
dokumentéw zawierajacych dane osobowe Fundacji oraz usuniecia danych z
prywatnych urzadzen, jezeli byty na nich przechowywane.

Zobowigzanie do zachowania poufnosci obowigzuje bezterminowo, réwniez po zakonczeniu
wspotpracy z Fundacja.

czytelny podpis osoby skladajacej oswiadczenie

sie¢

Dofinansowane przez
Unig Europejska
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ZALACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Fundacja: [nazwa Fundacji] Prowadzona przez: [IOD / koordynator ochrony danych - do uzupetnienia] Data ostatniej aktualizacji: [do
uzupelnienia]

Lp. Imie i Funkcja / Nridata Data nadania Data zmiany Data cofniecia Uwagi
nazwisko rola upowaznienia dostepu upowaznienia dostepu

8.

Instrukcja do szablonu, usunqc przed przyjeciem dokumentu: Ewidencja moZe by¢ prowadzona w formie elektronicznej (np. arkusz
kalkulacyjny). Wiersze dodaje sie w miare potrzeby. Ewidencja jest aktualizowana niezwtocznie po kazdej zmianie.

sie¢
Dofinansowane przez
Unig Europejska

lwartoscil
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ZALACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

FORMULARZ ZGLOSZENIA INCYDENTU

Fundacja [nazwa Fundacji]

Formularz przeznaczony dla osoby zgtaszajqcej. Nie musisz samodzielnie oceniac, czy zdarzenie
stanowi naruszenie ochrony danych. Zgtos zdarzenie i opisz je tak doktadnie, jak potrafisz.

1. Data i godzina zdarzenia lub jego wykrycia:
|DF: [ - LU Godzina: ......ccceeveeneene
2. Osoba zglaszajaca:

Imie 1 NazZwisko: .o Funkcja / rola w Fundacji:
................................................. Kontakt (e-mail / telefon): .......cooueeiiiciniiiie e

3. Opis zdarzenia (Co sie stato? Opisz zdarzenie wtasnymi stowami - jak najpetniej i
konkretnie.)

4. Miejsce zdarzenia / dotyczy systemu lub urzadzenia:

[Zaznacz i/lub opisz: komputer / telefon / pendrive / dysk zewnetrzny / chmura / poczta e-
mail / dokumenty papierowe /inne: ..........ccoeceveeenreinenenn. ]

L0 o) 1] ORI
5. Dane osobowe, ktérych dotyczy zdarzenie:

Kategorie o0s6b: [np. uczestnicy projektu / wolontariusze / pracownicy / inne:
................................ ] Rodzaj danych: [np. imiona i nazwiska, adresy e-mail, numery telefonéw,
dane finansowe, inne: ...... ] Przyblizona liczba oso6b, ktérych dane moga by¢ objete
zdarzeniem: ........ccceevverennnenenen

6. Mozliwi nieuprawnieni odbiorcy danych (jezeli wiadomo lub mozna przypuszczac):

8. Czy zdarzenie nadal trwa? Tak / Nie / Nie wiem

sie¢
Dofinansowane przez
Unig Europejska
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9. Pilno$¢ zgltoszenia (subiektywna ocena):

[0 Zdarzenie zostato juz zatrzymane, brak bezposredniego zagrozenia [0 Zdarzenie moze

nadal trwac lub eskalowac - pilne [ Nie jestem w stanie oceni¢

10. Zalaczniki i dodatkowe informacje (zrzuty ekranu, e-maile, inne dokumenty - opisz,
jezeli dotyczy):

Data i podpis zZglaszajacego: ... e

Adresat zgloszenia: [IOD / koordynator ochrony danych / zarzad Fundacji - wybraé
wlasciwy wariant] - adres e-mail: [do uzupetnienia]

Instrukcja do szablonu, usunq¢ przed przyjeciem dokumentu: Formularz powinien by¢ dostepny
dla wszystkich oséb dziatajqcych w Fundacji - np. jako plik w udostepnionym folderze, wydruk w
siedzibie lub szablon w systemie pocztowym. Uzupetnij adres e-mail lub inne dane kontaktowe
adresata zgtoszenia przed wdroZeniem formularza.

sie¢
Dofinansowane przez
Unig Europejska
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ZALACZNIK NR 6 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

REJESTR NARUSZEN OCHRONY DANYCH 0SOBOWYCH

Fundacja: [nazwa Fundacji] Prowadzony przez: [I0D / koordynator ochrony danych - do uzupetnienia]

Podstawa: rozdziat XIII Polityki Ochrony Danych Osobowych

Instrukcja do szablonu, usunqg¢ przed przyjeciem dokumentu: Rejestr moze by¢ prowadzony w formie elektronicznej (arkusz kalkulacyjny,
dokument tekstowy) lub papierowej. Kazde zdarzenie, ktdre zostato ocenione jako moZzliwe naruszenie lub naruszenie ochrony danych,
powinno zostac¢ wpisane do rejestru, niezaleZnie od tego, czy zostato zgtoszone do Prezesa UODO. Rejestr jest dokumentem wewnetrznym.

Nr Data Opis Kategorie | Szacowana Dziatania Wynik Zgltoszenie Zawiadomienie Dziatania Data Osoba
wykrycia | zdarzenia | danychi skala ograniczajace | oceny do Prezesa 0s0b naprawcze i zamkniecia | odpowiedzialna
0s6b (liczba podjete ryzyka UoDOo (tak/nie/nie zapobiegawcze sprawy za obstuge
0s6b) natychmiast (tak/nie/nie dotyczy; data)
dotyczy;
data)
1.
2.
3.
4.,
5.
Dofinansowane przez P
EIR splot
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ZALACZNIK NR 7 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

REJESTR ZADAN 0SOB, KTORYCH DANE DOTYCZA

Fundacja: [nazwa Fundacji] Prowadzony przez: [I0D / koordynator ochrony danych - do uzupetnienial]
Podstawa: rozdziat IX Polityki Ochrony Danych Osobowych

Instrukcja do szablonu, usunqc¢ przed przyjeciem dokumentu: Rejestr moze by¢ prowadzony w formie elektronicznej lub papierowej. Kazde
zgdanie osoby dotyczgce jej praw powinno zosta¢ wpisane do rejestru niezwtocznie po jego otrzymaniu. Termin odpowiedzi co do zasady
wynosi jeden miesiqc od daty wptywu zqdania.

Nr Data Imie i nazwisko osoby Rodzaj Kanatl wptywu Sposéb Wyznaczony Decyzja (realizacja Data Osoba
wplywu sktadajacej zadanie (lub zadania | (e-mail / pismo weryfikacji termin / odmowa; odpowiedzi prowadzaca
zadania opis: ,0soba / osobiscie) tozsamosci odpowiedzi uzasadnienie) sprawe

anonimowa“)

sie¢

Dofinansowane przez
Unig Europejska
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ZAYLACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

KARTA OCENY NOWEGO DZIALANIA LUB PROCESU PRZETWARZANIA DANYCH
OSOBOWYCH

Fundacja [nazwa Fundacji]

Narzedzie wstepnej preselekcji - nie jest Oceng Skutkéw dla Ochrony Danych (DPIA). Wypetnij
karte przed uruchomieniem nowego dziatania lub istotnq zmianq dziatania juz prowadzonego.

3. SEKCJA A - INFORMACJE PODSTAWOWE

Pole OdpowiedzZ

Nazwa dziatania / projektu / procesu | [do uzupetnienia]

Osoba odpowiedzialna za dziatanie [do uzupetnienia]
Planowana data uruchomienia [do uzupetnienia]
Status karty 1 Nowe dziatanie

[ Istotna zmiana dziatania juz prowadzonego

[l Przeglad dziatania

Data wypetienia karty [do uzupetnienia]

4. SEKCJA B - OPIS DZIALANIA

1. Na czym polega planowane dzialanie i jaki jest jego cel?

2. Czy dzialanie wiaze sie z przetwarzaniem danych osobowych?

O Tak - przejdz do sekcji C U Nie - uzasadnij ponizej i zakoncz wypetnianie karty

Uzasadnienie (JEZEIH M) .o ittt et ettt e et e e b e e s s e sre e e e e see e e
5. SEKCJA C - DANE OSOBOWE I PODSTAWY PRZETWARZANIA

3.]Jakie kategorie osob beda dotyczyly dane?

01 Uczestnicy projektu / beneficjenci

0 Wolontariusze

sie¢
Dofinansowane przez
Unig Europejska
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01 Eksperci / konsultanci

U Pracownicy / wspotpracownicy

U Darczyncy

[l Kontrahenci / partnerzy

O Inne: .coovevvervenne

4. Jakie kategorie danych beda przetwarzane?

[l Imie i nazwisko, dane kontaktowe (e-mail, telefon, adres)
U] Dane finansowe (nr rachunku, wynagrodzenie, darowizna)
L1 Wizerunek (zdjecia, nagrania wideo)

O] Dane o kwalifikacjach / wyksztatceniu / doswiadczeniu
L1 Dane szczegdblnej kategorii (patrz sekcja D pkt 9)

L1 Dane dzieci / os6b matoletnich

O Inne: .cooovevverienne

5. Jaki jest cel przetwarzania tych danych?

6. Jaka jest podstawa prawna przetwarzania?

0 Zgoda osoby (art. 6 ust. 1 lit. a RODO) - czy zgoda jest dobrowolna, konkretna i

odwotywalna?

0 Wykonanie umowy lub dziatania na zadanie przed zawarciem umowy (art. 6 ust. 1 lit. b

RODO)

[ Obowiazek prawny cigzacy na Fundacji (art. 6 ust. 1 lit. c RODO)

O Prawnie uzasadniony interes Fundacji (art. 6 ust. 1 lit. f RODO) - czy interes ten nie jest

nadrzedny wobec praw i wolnosci 0s6b?

O Inna: oooeveeeveeenne

7. Czy zakres zbieranych danych jest ograniczony do minimum niezbednego do

realizacji celu?

[ =) S U 2= 1= U6 D D =Y 0 (=

L1 Nie - jakie dane mozna wyeliminowac? .........ccoooeivieiiriieinien e

sie¢
Dofinansowane przez
Unig Europejska
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6. SEKCJA D - SZCZEGOLY PRZETWARZANIA
8. Skad pozyskuje sie dane?

01 Bezposrednio od os6b, ktérych dane dotycza [0 Od innych podmiotéw / Zrddet (jakich?):

9. Czy przetwarzane beda dane szczegdlnej kategorii lub dane dzieci?

O Nie

L0 TaK = JAKIE: eeireiiice ettt et e et e et e e e s e e n e nae e

- UWAGA: wymagana szczegollna ocena ryzyka i konsultacja z [IOD / koordynatorem /

zarzadem]. Rozwaz koniecznos¢ DPIA.

10. Gdzie beda przechowywane dane?

[0 Wewnetrzne systemy / dyski Fundacji

0] Chmura — dOStaWCa: ...ecveeerier i

[ Dokumenty papierowe

L] Narzedzie zewnetrzne — doStawca: .......cccceeeeerevesieeeeens U Inne: .ooeeeeneen.

11. Kto bedzie miat dostep do danych?

12. Czy dane beda przekazywane podmiotom zewnetrznym?
[l Nie

O Tak - jakiemu podmiotowi / jakim
........................................................................... Rola podmiotu zewnetrznego:

[ Podmiot przetwarzajacy

O Inny administrator

0 Wspétadministrator

Czy zawarto lub zostanie zawarta umowa powierzenia?
O Tak O Nie OO W trakcie

13. Czy dane beda przekazywane poza EOG?

O Nie O Tak / prawdopodobnie tak - dostawca

Podstawa prawna transferu:

sie¢
Dofinansowane przez
Unig Europejska

Jwartosci|
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[l Decyzja KE O Standardowe klauzule umowne [1 Inna [ Do ustalenia

14. Jaki jest planowany okres przechowywania danych?

L0722 STz o § 0L U=) 0 (<R

7. SEKCJA E - RYZYKA I SRODKI OCHRONY
15. Jakie podstawowe Srodki ochrony beda zastosowane?
[ Ograniczenie dostepu do danych (wytacznie osoby upowaznione)
01 Szyfrowanie danych lub zabezpieczenie hastem
0] MFA dla narzedzi / kont z danymi
[0 Umowa powierzenia z dostawca
L1 Bezpieczne kanaty komunikacji

O Inne: cooovveeevenne

16. LISTA CZERWONYCH FLAG - ocen, czy dzialanie obejmuje ktoérykolwiek z

ponizszych elementéw:

Element Tak | Nie | Uwagi
dane szczeg6lnej kategorii O O
dane dzieci lub 0s6b matoletnich O O
dane os6b w kryzysie lub wymagajacych szczegdlnego wsparcia O O
przetwarzanie na szeroka skale (wiele oséb lub duze ilosci danych) | O O
systematyczne monitorowanie oséb O O
profilowanie lub zautomatyzowane podejmowanie decyzji O O
decyzje mogace znaczaco wptywac na osoby O (|
laczenie danych z réznych Zréodet O O
nowa technologia lub narzedzie nieznane dotad Fundacji O O
transfer danych poza EOG O O

sie¢
Dofinansowane przez
Unig Europejska
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Liczba zaznaczonych ,Tak“: ... Jezeli zaznaczono cho¢ jedna flage - wymagana
konsultacja i poglebiona ocena ryzyka. Przy wielu flagach rozwaz DPIA.

8. SEKCJAF - FORMALNOSCI
17. Czy spelniono obowiazek informacyjny wobec osdb, ktérych dane beda dotycza?
0 Tak - klauzula informacyjia ...ttt e e e ee e e e e e enees

0 Nie - do przygotowania przed uruchomieniem [ Nie dotyczy (uzasadnienie):

18. Czy dzialanie zostanie wpisane do Rejestru Czynno$ci Przetwarzania?

O Tak - data wpisu lub planowana data wpisu:

................................................................................. O Nie - uzasadnienie:

9. SEKCJA G - DECYZJA I DALSZE KROKI
19. Decyzja koncowa:
0 Mozna rozpocza¢ po wdrozeniu Srodkow wskazanych ponizej
[0 Wymaga zatwierdzenia przez [IOD / koordynatora / zarzad] przed uruchomieniem
[0 Wymaga poglebionej analizy ryzyka przed uruchomieniem
O Nalezy rozwazy¢ DPIA - skonsultuj z [I0D / koordynatorem / zarzadem]|
O Nie rozpoczyna¢ dzialania w obecnej formie - konieczna istotna modyfikacja

20. Lista dziatan wymaganych przed uruchomieniem:

21. Osoba zatwierdzajaca karte:

Imie i NAZWISKO: ..oovuiiiiiieie e
FUNKC]A: ot e e
Podpis i data: ..cocueeieiieieee et e
22. Termin ponownego przegladu karty / dzialania:
[do uzupetnienia]

sie¢
Dofinansowane przez
Unig Europejska

Jwartosci|
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sie¢

Dofinansowane przez
Unig Europejska

wartosci
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ZALACZNIK NR 9 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

WYKAZ PODMIOTOW PRZETWARZAJACYCH

Fundacja: [nazwa Fundacji] Prowadzony przez: [I0D / koordynator ochrony danych - do uzupetnienial]

Podstawa: rozdziat XI Polityki Ochrony Danych Osobowych Data ostatniej aktualizacji: [do uzupeinienia]

Instrukcja do szablonu, usunq¢ przed przyjeciem dokumentu: Do wykazu wpisuje sie wylgcznie podmioty przetwarzajqce (procesory) -
podmioty zewnetrzne przetwarzajqce dane w imieniu Fundacji na podstawie umowy powierzenia. Nie wpisuje sie tutaj innych
administratoréw (np. organéw publicznych) ani wspétadministratoréw. Wykaz moze by¢ prowadzony w formie elektronicznej. Aktualizuj go
niezwtocznie po kazdej zmianie.

Lp. Nazwa Swiadczona Zakres Kategorie | Data zawarcia | Podwykonawcy Miejsce Osoba Data
dostawcy ustuga powierzonych 0s6b umowy dostawcy (jezeli przetwarzania / odpowiedzialna | ostatniego
danych powierzenia / znani) Transfer poza po stronie przegladu
(kategorie) inna EOG (tak/nie; Fundacji
podstawa kraj/podstawa)
1.
2.
3.
4.,
7.
EIR splot
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Lp. Nazwa Swiadczona Zakres Kategorie | Data zawarcia | Podwykonawcy Miejsce Osoba Data
dostawcy ustuga powierzonych 0s6b umowy dostawcy (jezeli przetwarzania / odpowiedzialna | ostatniego
danych powierzenia / znani) Transfer poza po stronie przegladu
(kategorie) inna EOG (tak/nie; Fundacji
podstawa kraj/podstawa)
8.
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