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Z komentarzem [FL1]: JAK KORZYSTAC Z WZORU. (1)
Przed zawarciem umowy usun t¢ karte tytutowa, stopke z
oznaczeniami projektu oraz wszystkie komentarze. (2)
Uzupetnij pola w nawiasach kwadratowych [ ] — wskazowki
w nawiasach usun. (3) Postanowienia oznaczone
[opcjonalnie] pozostaw albo usun, zaleznie od rodzaju
powierzanych danych i skali przetwarzania. (4) Wzor jest
przygotowany z perspektywy organizacji jako administratora
danych, ktory powierza dane zewngtrznemu podmiotowi, i
chroni przede wszystkim interes administratora.




[Umowa powierzenia

przetwarzania danych osobowych

zawarta w dniu ... Wi pomiedzy:

[nazwa organizacji] z siedziba w [miejscowos¢], [adres], wpisang do Krajowego Rejestru
Sadowego pod numerem KRS [e], NIP [¢], REGON [e],

reprezentowang przez:
[imie i nazwisko, funkcja - zgodnie ze sposobem reprezentacji ujawnionym w KRS]

zwana dalej Administratorem, a

[firma albo imi¢ i nazwisko] z siedziba (adresem wykonywania dzialalnosci) w
[miejscowos¢], [adres], wpisana do [Krajowego Rejestru Sagdowego pod numerem KRS [e] /
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej], NIP [e¢], REGON [e],
reprezentowana przez: [imie i nazwisko, funkcja],|

zwana dalej Podmiotem przetwarzajacym, zas lacznie , Stronami”,

o nastepujacej tresci:

PREAMBULA
A. Niniejsza umowa powierzenia przetwarzania danych osobowych, zwana dalej ,Umowa
Powierzenia”, zawarta jest w zwigzku z umowa [...............ocoooi ] z dnia
[ ], zwang dalej ,Umowa Gléwng” oraz w celu wykonywania

Umowy Gléwnej.

B. Na podstawie Umowy Gléwnej Podmiot przetwarzajacy zobowiazat sie do $wiadczenia
USHUG [ ] na rzecz Administratora,

C. W celu wykonania Umowy Gléwnej niezbedne jest przetwarzanie danych osobowych
przez Podmiot przetwarzajagcy. W zwigzku z tym konieczne jest zawarcie niniejszej Umowy
Powierzenia.

§1
Oswiadczenia Stron

1.  Przetwarzanie danych osobowych z tytulu Umowy Gléwnej odbywaé sie bedzie w
zgodzie i w oparciu o Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) zwanego dalej ,RODO”.

2. W trybie art. 28 ust. 3 RODO, Administrator powierza Podmiotowi przetwarzajagcemu
do przetwarzania dane osobowe, ktére zgromadzil zgodnie z obowigzujacymi
przepisami prawa, a Podmiot przetwarzajacy zobowiazuje sie do ich przetwarzania
zgodnie z Umowa Gléwng i Umowgq Powierzenia.
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Z komentarzem [FL2|: KIEDY POTRZEBNA JEST
UMOWA POWIERZENIA? Gdy zewngtrzny podmiot
przetwarza dane osobowe w imieniu organizacji i na jej
polecenie (art. 28 RODO), np.: biuro rachunkowe lub osoba
prowadzaca ksiggowo$¢, firma utrzymujaca strong
internetowa lub poczte, informatyk z dostgpem do
komputerdéw i kont, dostawca systemu zapisow lub bazy
kontaktow (CRM), zewngtrzna osoba koordynujaca projekt
na podstawie umowy cywilnoprawnej. Umowa NIE jest
potrzebna, gdy podmiot przetwarza dane we wlasnym imieniu
i we whasnych celach — np. bank, operator pocztowy, ZUS,
urzad skarbowy, co do zasady kancelaria prawna. Z duzymi
dostawcami ushug chmurowych (np. Google, Microsoft,
Canva, MailerLite) nie podpisuje si¢ indywidualnej umowy —
organizacja akceptuje ich standardowa umowe powierzenia
(DPA). Warto zachowac¢ jej kopi¢ w dokumentacji ochrony
danych i odnotowa¢ dostawce w rejestrze czynnosci
przetwarzania.

Z komentarzem [FL3]: Dane organizacji wpisz zgodnie z
aktualnym odpisem z KRS. Umowe podpisuja osoby
uprawnione do reprezentacji zgodnie z KRS i statutem
(czgsto wymagane sg podpisy dwoch cztonkow zarzadu) albo
petnomocnik — wtedy wskaz podstawe umocowania.
Stowarzyszenie zwykte wskazuje numer w ewidencji
prowadzonej przez starostg i przedstawiciela albo zarzad;
koto gospodyn wiejskich — numer w rejestrze kot gospodyn
wiejskich.

Z komentarzem [FL4]: Jezeli Podmiotem przetwarzajacym
jest osoba prowadzaca jednoosobowa dziatalnosé
gospodarcza (np. ksiggowa), wpisz imi¢ i nazwisko, firme z
CEIDG, adres wykonywania dziatalnosci, NIP i REGON, a
fragment o reprezentacji usun. Dla spotki wpisz numer KRS i
osoby uprawnione do reprezentacji. Dostosuj koncowki
(,,wpisanym”, ,,zwanym”) do rodzaju podmiotu.

Z komentarzem [FL5]: Opisz ustugg wynikajaca z Umowy
Glownej, np. ,,prowadzenia ksiag rachunkowych i obstugi
kadrowo-ptacowej” albo ,,utrzymania i serwisu strony
internetowej oraz poczty elektronicznej”. Jezeli ustuga jest
$wiadczona bez pisemnej umowy (np. na podstawie zlecenia
mailowego), w pkt A wskaz datg i sposob jej zawarcia.




[Podmiot przetwarzajacy oéwiadcza réwniez, ze wszystkim osobom dziatajacym z jego
upowaznienia, ktére maja dostep do powierzonych danych osobowych, nadane
zostaly upowaznienia do przetwarzania danych osobowych, o ktérych mowa w art. 29
i art. 32 ust. 4 RODO oraz ze osoby te zostaly zapoznane z przepisami o ochronie
danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie, zobowiazaty
sie do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy
przetwarzanych danych osobowych i sposobéw ich zabezpieczenia.|

Z tytulu wykonywania Umowy Powierzenia Podmiotowi przetwarzajagcemu nie
przystluguje wynagrodzenie odrebne od wynagrodzenia okreSlonego w Umowie
Glownej.

Osobami do kontaktu w sprawach zwigzanych z wykonywaniem Umowy Powierzenia
sg: po stronie Administratora - [imie i nazwisko, adres e-mail, numer telefonu], a po
stronie Podmiotu przetwarzajacego - [imi¢ i nazwisko, adres e-mail, numer telefonu].
Jezeli Strona wyznaczyla inspektora ochrony danych, kontakt z nim jest mozliwy pod
adresem: [e].

§2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych
osobowych jedynie w celu prawidlowego wykonywania Umowy Gléwnej.

[Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych danych
osobowych wylacznie w celach zwigzanych z realizacjs Umowy Gléwnej i wylacznie
w zakresie, jaki jest niezbedny do realizacji tych celéw, w odniesieniu do
nastepujacych kategorii osob, ktérych dane dotycza: [np. czlonkowie organizacji,
wolontariusze, uczestnicy zaje¢ i wydarzen - w tym osoby matoletnie oraz ich rodzice
lub opiekunowie prawni, darczyricy, pracownicy i wspoétpracownicy, osoby
korzystajace ze wsparcia organizacji]. Powierzenie obejmuje nastepujace kategorie
danych osobowych;|

a. dane zwykle: [np. imie, nazwisko, adres zamieszkania, adres e-mail, numer
telefonu, data urodzenia, numer rachunku bankowego; numer PESEL -
wylacznie gdy jest to niezbedne],

b. dane szczegélnych kategorii (art. 9 ust. 1 RODO): [np. dane dotyczace stanu
zdrowia - jezeli sa powierzane; w przeciwnym razie wpisa¢ ,nie dotyczy”],

c. |dane dotyczace wyrokéw skazujacych oraz czynéw zabronionych (art. 10
RODO): [np. informacje uzyskane z Rejestru Sprawcéw Przestepstw na Tle
Seksualnym lub z Krajowego Rejestru Karnego w ramach weryfikacji oséb
dopuszczanych do pracy lub dzialalnosci z maloletnimi - jezeli sa
powierzane; w przeciwnym razie wpisa¢ ,nie dotyczy”].

Charakter przetwarzania obejmuje: [np. prowadzenie ksiagg rachunkowych i rozliczen
ptacowych / utrzymanie strony internetowej i skrzynek poczty elektronicznej /
obstuge systemu zapiséw lub wysylki newslettera]. Przetwarzanie odbywa sie [w
formie papierowej / w formie elektronicznej / w obu tych formach], w szczegélnosci z
wykorzystaniem nastepujacych systeméw informatycznych lub ustug: [nazwa systemu
lub ustugi].
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Z komentarzem [FL6]: Oswiadczenia Podmiotu
przetwarzajacego (§ 1, § 3 ust. 7, § 5) dokumentuja, ze
organizacja wybrata podmiot zapewniajacy wystarczajace
gwarancje ochrony danych (art. 28 ust. 1 RODO). W razie
kontroli Prezesa UODO organizacja musi wykazac t¢
staranno$¢ (zasada rozliczalnoéci — art. 5 ust. 2 RODO),
dlatego warto przechowywac korespondencj¢ i dokumenty
otrzymane od Podmiotu przetwarzajacego razem z umowa.

Z komentarzem [FL7]: Wskaz wylacznie te kategorie 0sob i
danych, ktore faktycznie sg przekazywane Podmiotowi
przetwarzajacemu (zasada minimalizacji — art. 5 ust. 1 lit. ¢
RODO). Przyktad dla biura rachunkowego: pracownicy,
zleceniobiorcy, cztonkowie zarzadu; imi¢, nazwisko, PESEL,
adres, numer rachunku bankowego, dane o wynagrodzeniu, a
z danych szczeg6lnych kategorii — wytacznie informacje o
niezdolno$ci do pracy. Przyktad dla firmy hostingowe;j: osoby
korzystajace z formularza kontaktowego i subskrybenci
newslettera; imi¢, adres e-mail, adres IP.

Z komentarzem [FL8]: Dotyczy organizacji pracujacych z
dzie¢mi, ktore przed dopuszczeniem osoby do pracy lub
dziatalnosci z matoletnimi weryfikuja ja w Rejestrze
Sprawcow Przestgpstw na Tle Seksualnym i w KRK (art. 21
ustawy o przeciwdzialaniu zagrozeniom przestgpczoscia na
tle seksualnym i ochronie matoletnich). Takie dane powierzaj
tylko wtedy, gdy jest to konieczne (np. zewngtrznemu biuru
kadrowemu), i uwzglednij to w standardach ochrony
matoletnich organizacji.




4. Podmiot przetwarzajacy nie jest uprawniony do przetwarzania danych w innym
zakresie niz wskazany powyzej, ani do ich dalszego powierzania inaczej niz na
zasadach okreslonych w § 3 ust. 13-15.

5. Na wniosek Administratora Podmiot przetwarzajacy wskaze miejsca, w ktérych
przetwarza powierzone dane.

6. Przez przetwarzanie danych osobowych rozumie sie wszelkie operacje wykonywane
na powierzonych danych osobowych w zakresie niezbednym do wykonania Umowy
Gléwnej, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie.

§3
Zasady przetwarzania danych osobowych

Strony zobowigzuja sie wykonywaé zobowigzania wynikajace z niniejszej Umowy
Powierzenia z najwyzsza starannoscia zawodowa w celu zabezpieczenia prawnego,
organizacyjnego i technicznego interesow Stron w zakresie przetwarzania
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiagzuje sie zastosowacé srodki techniczne i organizacyjne
majace na celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych
ochrong, zabezpieczenie powierzonych do przetwarzania danych osobowych, w
szczegblnosci zabezpieczy¢ je przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepiséw
prawa, oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora. Dotyczy to réwniez przekazywania danych osobowych do
panistwa trzeciego lub organizacji miedzynarodowej, chyba ze obowiazek
przetwarzania naklada na Podmiot przetwarzajacy prawo Unii lub prawo paristwa
cztonkowskiego, ktéremu podlega; w takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowiazku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny. Za udokumentowane polecenie uwaza si¢ w szczegélnosci niniejsza
Umowe Powierzenia oraz polecenia przekazane przez Administratora w formie
dokumentowej, w tym wiadomoscia e-mail.

Podmiot przetwarzajacy niezwlocznie informuje Administratora, jezeli jego zdaniem
wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub
panistwa czlonkowskiego o ochronie danych. Do czasu wyjasnienia watpliwosci
Podmiot przetwarzajacy moze wstrzymac sie z wykonaniem takiego polecenia.

Podmiot przetwarzajacy nie przekazuje powierzonych danych osobowych do panstwa
trzeciego (poza Europejski Obszar Gospodarczy) ani do organizacji miedzynarodowej,
réowniez za posrednictwem dalszego podmiotu przetwarzajacego, bez uprzedniej
zgody Administratora wyrazonej w formie dokumentowej. Przekazanie moze nastgpi¢
wylacznie przy spetnieniu warunkéw okreslonych w rozdziale V RODO.
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10.

11.

12.

Zakazuje sie wykorzystywania danych do celéw wlasnych Podmiotu
przetwarzajacego, profilowania lub marketingu. Zakazuje sie takze Iaczenia
powierzonych danych z danymi przetwarzanymi przez Podmiot przetwarzajacy we
wlasnym imieniu lub na rzecz innych podmiotéw. Podmiot przetwarzajacy wdraza
zasade minimalizacji danych i privacy by design/by default.

Podmiot przetwarzajacy oswiadcza, ze dysponuje zasobami, doswiadczeniem, wiedza
fachowa i wykwalifikowanym personelem, ktére umozliwiaja mu prawidlowe
wykonanie Umowy Powierzenia oraz wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare
mozliwosci pomaga Administratorowi poprzez odpowiednie srodki techniczne i
organizacyjne wywiazac sie z obowiazku odpowiadania na zadania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw. Podmiot przetwarzajacy bez zbednej
zwloki, nie pézniej niz w 3 dni robocze, przekazuje Administratorowi kazde zadanie
osoby oraz nie odpowiada na nie bez uprzedniego upowaznienia, chyba ze
bezwzglednie wymagaja tego przepisy prawa.

Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, pomaga Administratorowi wywigzac sie z obowigzkéw okreslonych w art.
32-36 RODO.

[Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania
Administratora, nie péZniej niz w ciggu 24 godzin od wykrycia, o kazdym naruszeniu
ochrony danych osobowych powierzonych przez Administratora, niezaleznie od jego
charakteru i skali. Zgloszenie powinno zawiera¢ w szczegoélnosci: opis charakteru
naruszenia, w tym - o ile to mozliwe - kategorie i przyblizong liczbe oséb, ktérych
dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie; opis mozliwych konsekwencji naruszenia; opis S$rodkéw
zastosowanych lub proponowanych w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkéw, oraz dane kontaktowe
osoby, od ktérej mozna uzyskac wiecej informacji. Jezeli informacji nie mozna udzieli¢
w tym samym czasie, Podmiot przetwarzajacy udziela ich sukcesywnie, bez zbednej
zwloki. Zgloszenie przesylane jest mailowo na adres [adres e-mail Administratora], a
informacja o jego przestaniu przekazywana jest tez telefonicznie na numer [numer
telefonu Administratora]. Podmiot przetwarzajacy nie zglasza naruszenia organowi
nadzorczemu ani nie zawiadamia o nim oséb, ktérych dane dotycza, bez polecenia
Administratora.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia uslug zwigzanych z
przetwarzaniem, w terminie 30 dni od dnia ich zakoriczenia, w zaleznosci od decyzji
Administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo paristwa czlonkowskiego
nakazujg przechowywanie danych osobowych. Podmiot przetwarzajacy przygotowuje
protokél usuniecia (zniszczenia) danych i przekazuje go na pierwsze zadanie
Administratora.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowigzkéw okreslonych w niniejszej Umowie Powierzenia
oraz umozliwia Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytéw, w tym inspekgji, i przyczynia sie do nich,
na zasadach okreslonych w § 7.
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Z komentarzem [FL9]: Administrator ma 72 godziny od
stwierdzenia naruszenia na zgtoszenie go Prezesowi UODO
(art. 33 RODO) — im szybciej Podmiot przetwarzajacy
przekaze informacje, tym wiecej czasu na oceng ryzyka. Po
otrzymaniu zgloszenia postgpuj zgodnie z procedurg
reagowania na naruszenia z polityki ochrony danych
organizacji i odnotuj zdarzenie w rejestrze naruszen — takze
wtedy, gdy nie zgtaszasz go do UODO.




13.

14.

15.

16.

[Podmiot przetwarzajagcy moze korzystaé¢ z ustug innego podmiotu przetwarzajacego
(dalszego podmiotu przetwarzajagcego) wylacznie na podstawie ogélnej zgody
Administratora, na zasadach okreslonych w niniejszym ustepie oraz w ust. 14 i 15.
Administrator wyraza zgode na korzystanie przez Podmiot przetwarzajacy z
nastepujacych dalszych podmiotow przetwarzajacych: [nazwa, adres siedziby, zakres
powierzonych czynnoéci i miejsce przetwarzania - np. dostawca programu
ksiegowego w chmurze, dostawca uslug hostingowych; jezeli nie dotyczy - wpisa¢
,brak”].

Podmiot przetwarzajacy informuje Administratora w formie dokumentowej o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia dalszych
podmiotéw przetwarzajacych co najmniej 14 dni przed planowang zmiang, wskazujac
dane tego podmiotu, zakres powierzanych mu czynnosci i miejsce przetwarzania. W
tym terminie Administrator moze wyrazi¢ sprzeciw wobec takiej zmiany; brak
sprzeciwu oznacza zgode na zmiane. W razie sprzeciwu Podmiot przetwarzajacy nie
moze powierzy¢ danych temu podmiotowi, a jezeli dalsze wykonywanie Umowy
Gloéwnej bez tej zmiany nie jest mozliwe, Administrator moze rozwiagza¢ Umowe
Powierzenia oraz Umowe Gltéwna bez zachowania okresu wypowiedzenia.

Podmiot przetwarzajacy naklada na dalszy podmiot przetwarzajacy - w drodze
umowy lub innego aktu prawnego, o ktérym mowa w art. 28 ust. 4 RODO - te same
obowiazki ochrony danych, jakie spoczywaja na nim na podstawie Umowy
Powierzenia, w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO. Jezeli dalszy podmiot przetwarzajacy nie wywiaze sie
ze spoczywajacych na nim obowigzkéw ochrony danych, pelna odpowiedzialnoéé
wobec Administratora za wypelnienie tych obowigzkéw spoczywa na Podmiocie
przetwarzajacym.

Obowigzek zachowania poufnosci, o ktérym mowa w niniejszej Umowie Powierzenia,
obowigzuje takze po zakonczeniu obowigzywania Umowy Gléwnej i Umowy
Powierzenia, bez wzgledu na przyczyne jej rozwigzania, i dotyczy zaréwno Podmiotu
przetwarzajacego, jak i oséb przez niego zatrudnionych lub zaangazowanych do
przetwarzania danych.

§4

Odpowiedzialnosé Stron

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z treScia Umowy Powierzenia, a w szczegdlnosci za
udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym, w innych celach niz wynikaja z niniejszej Umowy Powierzenia.

Podmiot przetwarzajagcy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w Umowie Powierzenia,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, ile sa wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w
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Z komentarzem [FL10]: Zapytaj Podmiot przetwarzajacy
przed podpisaniem umowy, z jakich podmiotow korzysta (np.
biuro rachunkowe korzysta zwykle z programu ksiggowego w
chmurze i z ustug hostingowych), i wpisz je tutaj. Model
ogolnej zgody z prawem sprzeciwu (art. 28 ust. 2 RODO) nie
wymaga aneksu przy kazdej zmianie, ale oznacza, ze brak
reakcji na powiadomienie w ciggu 14 dni jest rownoznaczny
ze zgoda. Powiadomienia przechowuj razem z umowa.




szczegblnosci prowadzonych przez inspektor6w upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylacznie danych
osobowych powierzonych przez Administratora.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli
nie dopelnil obowigzkéw, ktére naktada niniejsza Umowa Powierzenia, lub gdy dzialat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Podmiot przetwarzajacy ma obowigzek wspoétdzialania z Administratorem na jego
zadanie w zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktérej dane
dotycza, jak réwniez zapewnia, ze ten obowiazek bedzie wypelnia¢ dalszy podmiot
przetwarzajacy.

W  przypadku, gdy Podmiot przetwarzajgcy naruszy przepisy RODO, inne
powszechnie obowiazujace przepisy, postanowienia Umowy Powierzenia, w
nastepstwie czego w stosunku do Administratora zostanie wydane jakiekolwiek
orzeczenie, w tym organ nadzorczy natozy na Administratora dodatkowe obowigzki
lub kare - Podmiot przetwarzajacy zobowigzany jest pokry¢ poniesione z tego tytutu
koszty lub naprawi¢ szkode w czesci, za ktéra ponosi odpowiedzialnosé.

[opcjonalnie] ~ Podmiot  przetwarzajacy — utrzymuje wazne  ubezpieczenie
odpowiedzialnosci cywilnej [oraz ubezpieczenie od ryzyk cybernetycznych]

adekwatne do skali i rodzaju przetwarzania.\ Z komentarzem [FL11]: Ubezpieczenie OC maja m.in.
biura rachunkowe — w ich przypadku jest obowiazkowe (art.
76h ustawy o rachunkowosci). Ubezpieczenie od ryzyk
§5 cybernetycznych jest rzadkie u matych podmiotow —
Weryfikacja i zapewnienia Podmiotu przetwarzajacego wymagaj go tylko przy duzej skali przetwarzania lub danych
szczeg6lnie wrazliwych. W pozostatych przypadkach ustep
mozna usunacé.

1. Podmiot przetwarzajacy oswiadcza, ze posiada wdrozone odpowiednie srodki tech-
niczne i organizacyjne, o ktérych mowa w art. 32 RODO, zapewniajace stopieni bez-
pieczeristwa danych osobowych odpowiadajacy ryzyku ich przetwarzania, a takze
zapewnia zgodno$¢ przetwarzania z przepisami RODO oraz innymi przepisami
prawa powszechnie obowigzujacego.

2. \W szczegdlnosci Podmiot przetwarzajacy o$wiadcza, ie:\ Z komentarzem [FL12]: Katalog w lit. a—i jest
a. wdrozyl i stosuje wewnetrzne procedury ochrony danych osobowych, proporcjonalny takze dla matych podmiotow, np.
b. posiada dokumentacje wewnetrzng w zakresie przetwarzania danych, w tym: estemselbnEg b meEoneg, Lil, ) ez
. . . [opcjonalnie] pozostaw przy powierzaniu danych
polityke ochrony danych osobowych, procedure reagowania na naruszenia szczegdlnych kategorii, danych osob matoletnich lub danych
ochrony danych osobowych i polityke bezpieczeristwa systeméw informa- duzej liczby os6b. Lit. c: zwolnienie z prowadzenia rejestru
tyCZl’lyCh, dla podmiotow zatrudniajacych mniej niz 250 osob (art. 30

dzi rei k .. L. . kt6 30 ust. 5 RODO) nie obejmuje przetwarzania, ktore nie ma
c. prowadzi rejestr kategorii czynnosci przetwarzania, o ktéorym mowa w art. charakteru sporadycznego — podmiot éwiadczacy state ushugi

ust. 2 RODO, 7 reguty musi prowadzi¢ rejestr.

d. dysponuje aktualng ewidencja upowaznieri do przetwarzania danych oraz
stosuje zasade ograniczonego dostepu,

e. zobowigzuje wszystkie osoby upowaznione do przetwarzania danych do za-
chowania poufnoéci w zakresie przetwarzanych danych, zaréwno w trakcie,
jak i po zakoriczeniu wspétpracy,

f. zapewnia, Ze jego pracownicy i wspotpracownicy zostali przeszkoleni z za-
kresu ochrony danych osobowych i znaja swoje obowiazki,

g. wdrozyt srodki techniczne chronigce dane przed nieuprawnionym dostepem,
w tym kontrole dostepu (indywidualne konta uzytkownikéw, silne hasta lub
uwierzytelnianie wieloskladnikowe), zabezpieczenia antywirusowe i zapory
sieciowe oraz szyfrowanie przenosnych nosnikéw danych i urzadzen mobil-
nych, na ktérych przetwarzane sa powierzone dane;

h. utrzymuje aktualnoé¢ oprogramowania oraz stosuje proces zarzadzania po-
prawkami bezpieczenstwa;
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i. regularnie tworzy kopie zapasowe powierzonych danych i okresowo spraw-
dza mozliwosé ich odtworzenia;

j-  [opcjonalnie - zalecane przy powierzaniu danych szczegélnych kategorii, da-
nych 0s6b matoletnich lub danych duzej liczby oséb:] przeprowadza testy od-
twarzania kopii zapasowych nie rzadziej niz raz na pét roku, utrzymuje plany
cigglosci dziatania (BCP) i odtwarzania po awarii (DRP), stosuje systemy mo-
nitorowania dostepu do danych oraz prowadzi okresowe testy $wiadomosci
personelu (np. symulacje atakéw phishingowych).

3. Podmiot przetwarzajacy zobowiazuje sie do przekazania Administratorowi, na jego
zadanie zgloszone w formie dokumentowej, aktualnych kopii powyzszych dokumen-
tow lub ich fragmentéw (w zakresie niezbednym do wykazania zgodnosci z RODO),
w terminie nie dtuzszym niz 7 dni roboczych od dnia otrzymania zadania.

4. Podmiot przetwarzajagcy niezwlocznie informuje Administratora o istotnych
zmianach mogacych wplywaé na bezpieczenistwo, w tym zmianie lokalizacji
przetwarzania, wykorzystywanej infrastruktury, zmianach wlascicielskich lub
zmianie kontroli nad Podmiotem przetwarzajacym, a takze o negatywnych wynikach
audytéw bezpieczenistwa.

§6

Czas obowiazywania umowy

Niniejsza Umowa Powierzenia obowiazuje od dnia jej zawarcia przez czas trwania Umowy
Glownej, o ktérej mowa w pkt A Preambuly. Obowigzki okreslone w § 3 ust. 11 (usuniecie
lub zwrot danych) i ust. 16 (poufnos¢) wiaza Podmiot przetwarzajacy rowniez po rozwigza-
niu lub wygasnieciu Umowy Powierzenia.

§7
Uprawnienia kontrolne Administratora

1.  Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do
przeprowadzenia kontroli przestrzegania przez podmiot przetwarzajacy zasad
przetwarzania danych osobowych, o ktérych mowa w Umowie Powierzenia oraz w
obowiazujacych przepisach prawa, w szczegélnosci w sposéb opisany w § 5 ust. 3
Umowy Powierzenia, a takze poprzez zadanie udzielenia informacji dotyczacych
przetwarzania przez podmiot przetwarzajacy, stosowanych srodkéow technicznych i
organizacyjnych, aby przetwarzanie toczylo sie zgodnie z prawem lub dokonywania
kontroli w miejscach, w ktérych sa przetwarzane powierzone dane osobowe, po
wczeéniejszym uzgodnieniu terminu przez Strony na 5 dni przed planowang kontrola.
Podmiot przetwarzajacy dokona niezbednych czynnosci w celu umozliwienia
wykonania tego uprawnienia przez Administratora.

2. Podmiot przetwarzajacy jest zobowigzany do zastosowania sie do zalecen
Administratora dotyczacych zasad przetwarzania powierzonych danych osobowych
oraz dotyczacych poprawy zabezpieczenia danych osobowych, sporzadzonych w
wyniku kontroli przeprowadzonych przez Administratora lub upowaznionego przez
niego audytora w terminie wyznaczonym przez Administratora, nie dluzszym niz 14
dni roboczych, o ile Strony nie ustalg inacze;j.
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§8

Rozwiazanie umowy

Administrator moze rozwiaza¢ niniejsza Umowe Powierzenia ze skutkiem natychmiasto-

wym,

gdy Podmiot przetwarzajacy:

pomimo zobowigzania go do usuniecia uchybieni stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

przetwarza dane osobowe w sposéb niezgodny z Umowa Powierzenia;

powierzyt przetwarzanie danych osobowych dalszemu podmiotowi przetwarzajg-
cemu bez zgody Administratora lub pomimo jego sprzeciwu.

Rozwigzanie Umowy Powierzenia z przyczyn wskazanych powyzej uprawnia Administra-
tora do rozwigzania Umowy Gléwnej bez zachowania okresu wypowiedzenia.

§9
Postanowienia koficowe

Zmiany niniejszej Umowy Powierzenia wymagaja formy pisemnej lub elektronicznej
pod rygorem niewaznosci, z zastrzezeniem ust. 2.

Zmiana danych kontaktowych, o ktérych mowa w § 1 ust. 5i § 3 ust. 10, oraz zmiana
wykazu dalszych podmiotéw przetwarzajacych dokonana w trybie § 3 ust. 14 nie
stanowig zmiany Umowy Powierzenia i wymagaja jedynie zachowania formy
dokumentowe;j.

W zakresie nieuregulowanym niniejsza Umowa Powierzenia zastosowanie majg
przepisy RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz
Kodeksu cywilnego.

W przypadku, gdy niniejsza Umowa Powierzenia odwoluje sie do przepiséw prawa,
oznacza to réwniez inne przepisy dotyczace ochrony danych osobowych, a takze
wszelkie nowelizacje, jakie wejda w zycie po dniu zawarcia Umowy Powierzenia, jak
réwniez akty prawne, ktére zastapia wskazane ustawy i rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie
sad wlasciwy miejscowo dla siedziby Administratora.

Umowe Powierzenia sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron, albo - w przypadku zawarcia w formie elektronicznej - w
postaci dokumentu elektronicznego opatrzonego kwalifikowanymi podpisami
elektronicznymi Stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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