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Z komentarzem [FL1]: JAK KORZYSTAC Z WZORU. (1)
Przed zawarciem umowy usun t¢ karte tytutowa, stopke z
oznaczeniami projektu oraz wszystkie komentarze. (2)
Uzupetnij pola w nawiasach kwadratowych [ ] — wskazowki
w nawiasach usufi. (3) Postanowienia oznaczone
[opcjonalnie] pozostaw albo usun, zaleznie od specyfiki
organizacji.




Jak korzysta¢ z wzoru

Ten materiat przygotowano dla matych organizacji pozarzadowych: stowarzyszen, fundacji, kot
gospodyn wiejskich, ochotniczych strazy pozarnych i grup dziatajacych gléwnie dzieki

wolontariuszom. W takich organizacjach konta e-mail, strona internetowa i profile w mediach

spotecznosciowych czesto zaklada i prowadzi jedna osoba, na witasnym telefonie lub

komputerze. Gdy ta osoba odchodzi, organizacja moze straci¢ dostep do swojej domeny, poczty
czy profilu. Wz6r pomaga temu zapobiec.

Co zawiera dokument

Zasady (18 paragraféw) - gotowy tekst do przyjecia przez zarzad.
Zatacznik 1 - Rejestr kont i dostepow (bez haset).

Zalacznik 2 - Oswiadczenie osoby korzystajacej z kont organizacji.
Zalacznik 3 - Karta wytaczenia dostepu, gdy kto$ konczy wspédtprace.

Zalacznik 4 - Sciggawka ,zasady na jednej stronie” dla zespotu i wolontariuszy.

Jak wdrozy¢ - 8 krokow

1.

Zrob spis kont. Zanim przyjmiesz Zasady, uzupetnij Zalgcznik 1: jakie konta ma
organizacja, na kogo sa zatozone i kto ma dostep.

Wyznacz dwie osoby: administratora gtéwnego i zastepczego. Zadne wazne konto nie
powinno zaleze¢ od jednej osoby.

Przenies$ konta na organizacje. Zmien adresy odzyskiwania na adresy organizacji i dodaj
drugiego administratora (np. do profilu w mediach spoteczno$ciowych, do panelu domeny
i hostingu).

Wiacz weryfikacje dwuetapowa na poczcie, w chmurze, w panelu domeny i hostingu, w
mediach spoteczno$ciowych oraz w bankowosci.

Uzupelnij wzoér. Wpisz dane w polach oznaczonych [takim ttem]. Usuni postanowienia
oznaczone [opcjonalnie], jezeli nie dotycza Twojej organizacji (np. wolontariuszy lub
bankowosci internetowej).

Przyjmij Zasady uchwala zarzadu albo zarzadzeniem prezesa, zgodnie ze statutem.
Przyktad: ,Zarzad [nazwa organizacji] uchwala Zasady korzystania z kont, poczty i mediéw
spoteczno$ciowych w brzmieniu stanowigcym zatgcznik do uchwaty. Zasady wchodza w
zycie z dniem [data]”.

Przekaz Zasady osobom z dostepem i zbierz krétkie oswiadczenia (Zatacznik 2).
Wolontariuszom wystarczy Zatacznik 4 i potwierdzenie e-mailem.

Ustaw przypomnienie w kalendarzu: przeglad dostepéw co 6 miesiecy oraz termin
odnowienia domeny i hostingu.

Na co zwréci¢ uwage

Zasady dotycza kont organizacji. Nie daja prawa wgladu w prywatne konta i prywatna
korespondencje oséb, ktére z nich korzystaja.
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Wzér nie stuzy do monitorowania tresci korespondencji. Jezeli organizacja zatrudnia
pracownikéw i chece kontrolowac poczte stuzbowg, musi spetni¢ odrebne wymogi (zob. art.
2221 223 Kodeksu pracy) oraz zasady ochrony danych osobowych.

Zasady uzupelniaja, a nie zastepuja polityke ochrony danych osobowych, procedure
reagowania na naruszenia, standardy ochrony matoletnich i klauzule informacyjne, ktore
organizacja juz stosuje. W tekscie wpisz ich nazwy w miejscach oznaczonych [ ].

Liczby podane we wzorze (dtugo$¢ hasta, terminy przegladow, okresy przechowywania) to
rozsadne warto$ci domys$lne. Dostosuj je do swoich mozliwosci, ale nie obnizaj ich bez
powodu.

Przed zamieszczeniem gotowych Zasad w organizacji usun karte tytulowa, te instrukcje i
stopke z oznaczeniami projektu.
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Zatqcznik do [uchwaly Zarzqdu nr ... / zarzqdzenia Prezesa Zarzqdu nr ...] z dnia [data]

ZASADY KORZYSTANIA Z KONT, POCZTY I MEDIOW
SPOLECZNOSCIOWYCH

[nazwa organizacji]

§ 1. Cel i zakres

1.

Zasady okre$laja, jak [nazwa organizacji] (,Organizacja”) zaklada, zabezpiecza i
wykorzystuje swoje konta cyfrowe. Ich celem jest to, aby Organizacja nigdy nie tracita
dostepu do wtasnych zasobdw, a dane i wizerunek byty bezpieczne.

Zasady dotycza kont i narzedzi Organizacji, w szczegdlnosci:

a) poczty e-mail w domenie [domena] oraz innych adresé6w uzywanych przez
Organizacje;

b) domeny, hostingu i panelu strony internetowej;

c¢) dyskuw chmurze i wspdlnych folderéw;

d) profili w mediach spotecznosciowych: [Facebook / Instagram / LinkedIn / YouTube /
TikTok - wpisz wiasciwe];

e) narzedzi do newslettera, ankiet, formularzy, komunikatoréw i wideokonferencji;

f)  [opcjonalnie] bankowosci elektronicznej i programu ksiegowego online - z
zastrzezeniem dodatkowych zasad banku i biura rachunkowego.

Zasady stosuje sie do cztonkéw zarzadu, pracownikéw, wolontariuszy, wspétpracownikéw

oraz podmiotéw zewnetrznych, ktérym Organizacja udostepnita dostep (,Uzytkownicy”).

Zasady nie dotyczg prywatnych kont Uzytkownikéw. Organizacja nie Zada dostepu do
prywatnych kont ani prywatnej korespondencji Uzytkownikéw.

§ 2. Podstawowe pojecia

Konto Organizacji - konto, adres, profil lub panel utworzony dla Organizacji lub w jej
imieniu, niezaleznie od tego, kto je faktycznie zatozyt.

Administrator - osoba z pelnymi uprawnieniami do konta: moze zmienia¢ ustawienia,
dodawac i usuwac osoby oraz odzyskiwac dostep.

Uzytkownik - osoba, ktérej nadano dostep do konta w okreslonym zakresie.

Weryfikacja dwuetapowa (2FA) - dodatkowe potwierdzenie logowania, np. kodem z
aplikacji lub kluczem sprzetowym, oprécz hasta.

Menedzer hasel - program, ktéry bezpiecznie przechowuje hasta i pomaga tworzy¢
dtugie, unikalne hasta.

Incydent - kazde zdarzenie, ktére zagraza bezpieczenstwu kont lub danych, np. utrata
dostepu, przejecie konta, kradziez urzadzenia, klikniecie w fatszywy link, wystanie danych
do niewtasciwej osoby.

§ 3. Wiasno$é kont i tresci

1.

Konta Organizacji, adresy, domeny, profile, tresci i dane na nich zgromadzone naleza do
Organizacji, takze wtedy, gdy konto zatozyta osoba fizyczna.
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Konta Organizacji zaktada sie na adres e-mail i numer telefonu Organizacji. Jezeli serwis
wymaga numeru telefonu lub adresu osoby prywatnej, wpisuje sie to do Rejestru kont i
wskazuje drugg osobe, ktdra moze odzyska¢ dostep.

Uzytkownik nie przenosi, nie sprzedaje, nie zmienia nazwy ani nie usuwa konta Organizacji
bez zgody Zarzadu.

Po zakoniczeniu wspétpracy Uzytkownik nie zachowuje dostepu do kont Organizacji ani
kopii jej danych, z wyjatkiem tych, do ktérych ma prawo na podstawie odrebnych ustalen.

§ 4. Administratorzy i rejestr kont

1.

Zarzad wyznacza Administratora gtéwnego: [imie i nazwisko, funkcja] oraz Administratora
zastepczego: [imie i nazwisko, funkcja].

Przy kazdym waznym koncie sg co najmniej dwie osoby, ktére moga zmieni¢ dane
dostepowe lub administratora (jesli narzedzie to umozliwia).

Administrator gtéwny prowadzi Rejestr kont i dostepéw (Zatacznik 1). Rejestr zawiera
nazwe narzedzia, adres konta, administratoréw, osoby z dostepem, informacje o 2FA oraz
terminy odnowien i przegladéw. Rejestr nie zawiera hasel.

Rejestr przechowuje sie w miejscu dostepnym dla Administratora gléwnego i zastepczego:
[np. zamkniety folder w chmurze Organizacji].

Kody zapasowe do 2FA, klucze odzyskiwania i dane do odzyskania konta przechowuje sie
w bezpiecznym miejscu, osobno od Rejestru: [np. menedzer haset Organizacji / zamknieta
koperta w sejfie]. Dostep do nich majg co najmniej dwie osoby wskazane przez Zarzad.

§ 5. Nadawanie i odbieranie uprawnien

1.

Uprawnienia nadaje Administrator na podstawie decyzji Zarzadu [lub koordynatora
projektul].

Obowigzuje zasada minimum: Uzytkownik dostaje tylko takie uprawnienia, jakie s3 mu
potrzebne do zadan (np. rola redaktora zamiast administratora, podglad zamiast edycji).

Kazdy Uzytkownik korzysta z wtasnego loginu. Nie uzywamy jednego wspdlnego konta dla
kilku oséb. Jezeli narzedzie nie pozwala na osobne konta, wymaga to zgody
Administratora, wpisu do Rejestru i zmiany hasta przy kazdej zmianie osdb, ktére je znaja.

Tam, gdzie to mozliwe, uprawnienia nadaje sie na czas okreslony (np. na czas projektu lub
wydarzenia).

Przed nadaniem dostepu Uzytkownik zapoznaje sie z Zasadami i podpisuje o$wiadczenie
(Zatacznik 2). [opcjonalnie: dla wolontariuszy dziatajacych krétko wystarczy
potwierdzenie e-mailem po otrzymaniu Zatacznika 4.]

§ 6. Hasta i logowanie

1.
2.

Kazde konto ma unikalne hasto, ktérego nie uzywamy w zadnym innym serwisie.

Hasto ma co najmniej 14 znakéw. Najlepiej, gdy jest to fraza ztozona z kilku niezwigzanych
stow. Do tworzenia i przechowywania haset zalecamy menedzer haset.
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Nie zmieniamy haset ,z automatu” co miesigc. Hasto zmieniamy niezwtocznie, gdy:
podejrzewamy, ze je kto§ poznal; serwis zglosit wyciek; osoba znajgca hasto konczy
wspotprace; hasto przekazano niebezpiecznym kanatem.

Weryfikacje dwuetapowa wiaczamy na wszystkich kontach, ktére ja oferuja. W pierwszej
kolejnosci dotyczy to poczty e-mail, panelu domeny i hostingu, chmury, mediéw
spoteczno$ciowych oraz bankowos$ci. Je$li to mozliwe, wybieramy aplikacje
uwierzytelniajacg lub klucz sprzetowy zamiast kodéw SMS.

Nie wolno: zapisywac haset na kartkach przy komputerze, w niezabezpieczonych plikach,
w wiadomoSciach e-mail ani w komunikatorach; podawa¢ hasta ani kodéw 2FA nikomu,
kto o nie prosi (takze osobie podajacej sie za pracownika serwisu, banku lub cztonka
zarzadu); zapamietywac haset w przegladarce na cudzych lub wspdélnych urzadzeniach.

Jezeli hasto musi zosta¢ przekazane innej osobie, przekazujemy je innym kanatem niz
adres konta (np. telefonicznie) i zmieniamy po uzyciu.

§ 7. Urzadzenia, z ktérych korzystamy

1.

Do kont Organizacji logujemy sie z urzadzen, ktére maja: blokade ekranu (PIN, hasto lub
biometrie), aktualny system i przegladarke, wiaczone automatyczne aktualizacje oraz
aktywne zabezpieczenie przed ztosliwym oprogramowaniem.

Prywatne urzadzenia mozna wykorzystywa¢ do pracy dla Organizacji, pod warunkiem
przestrzegania Zasad. [opcjonalnie: Organizacja udostepnia sprzet stuzbowy: wpisz, jaki i
komu.]

Na urzadzeniach cudzych i publicznych (np. w bibliotece, na komputerze znajomego) nie
logujemy sie do kont Organizacji. Je$li to sie zdarzy, wylogowujemy sie ze wszystkich sesji i
zmieniamy hasto.

Pliki Organizacji przechowujemy w jej chmurze lub na dysku Organizacji. Jesli pobraliSmy
je na prywatne urzadzenie, usuwamy je po zakonczeniu zadania.

Utrate lub kradziez urzadzenia, z ktérego korzystano z kont Organizacji, zgtaszamy jak
incydent (§ 14).

§ 8. Poczta elektroniczna

1.

Sprawy Organizacji prowadzimy z adreséw organizacyjnych: [np. imie@domena lub
funkcja@domena]. Wiadomosci z adreséw prywatnych przekazujemy niezwlocznie na
adres Organizacji.

Adresy zbiorcze (np. kontakt@, biuro@) maja co najmniej dwie osoby odpowiedzialne.
Sposdb obstugi ustala Zarzad.

Przy wiadomosciach do wielu oséb, ktére sie nie znajg, uzywamy ukrytej kopii
(UDW/BCC).

Zataczniki z danymi osobowymi ograniczamy do niezbednych. Plik zabezpieczamy hastem
przekazanym innym kanatem lub udostepniamy bezpieczny link z ograniczonym
dostepem.

Nie ustawiamy automatycznego przekierowywania poczty Organizacji na prywatne adresy
bez zgody Administratora.
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6.

Przed wystaniem sprawdzamy adresata. Podpowiedzi autouzupetniania potrafiag wstawié¢
inny adres, niz zamierzali$my.

§ 9. Chmura, wspodlne foldery i kopie zapasowe

1.

§ 10.

§11.

Dokumenty Organizacji przechowujemy w: [nazwa narzedzia, np. wspélny dysk
Organizacji], a nie na prywatnych kontach.

Struktura folderéw: [np. Zarzad, Projekty, Finanse, Wolontariusze, Komunikacja]. Do
folder6w z danymi osobowymi i finansami dostep maja tylko osoby, ktére go potrzebuja.

Pliki udostepniamy wskazanym osobom, a nie ,kazdemu, kto ma link”. Wyjatek stanowig
dokumenty przeznaczone do publikacji.

Dostep do folderu projektu cofamy po zakonczeniu projektu lub roli danej osoby.

Kopie zapasowg waznych danych wykonujemy: [sposéb i czestotliwosé, np. raz w tygodniu
na zewnetrzny dysk / automatycznie w ustudze]. Odpowiada za to: [imie i nazwisko]. Co
[6] miesiecy sprawdzamy, czy da sie odtworzy¢ wybrany plik z kopii.

Strona internetowa, domena i media spoteczno$ciowe

Domena i hosting sa zarejestrowane na Organizacje jako wtasciciela, a nie na osobe
prywatng. Terminy ich wygasniecia wpisujemy do Rejestru i kalendarza. Przypomnienie o
odnowieniu ustawiamy co najmniej [60] dni wcze$niej, na adres zbiorczy Organizacji.

Profile w mediach spoteczno$ciowych prowadzimy tak, aby co najmniej dwie osoby miaty
uprawnienia administratora. Korzystamy z funkgcji rél i zarzadzania strona udostepnianych
przez platforme, a nie z logowania na prywatne konto jednej osoby.

Prywatnych profili oséb nie wykorzystujemy jako profilu Organizacji.

Publikowa¢ w imieniu Organizacji moga: [role/osoby]. Tresci zatwierdza: [osoba]. Tresci
szczegblne (kryzysowe, dotyczace oséb trzecich, dzieci lub oséb w trudnej sytuacji,
kontrowersyjne) zatwierdza Zarzad.

Komunikacja Organizacji jest rzetelna i kulturalna oraz zgodna z jej wartoSciami i
politykami: [np. polityka réwnosciowa, standardy ochrony matoletnich]. Komentarze
naruszajace te zasady (wulgarne, dyskryminujace, zawierajgce dane osobowe) ukrywamy
lub usuwamy zgodnie z regulaminem platformy.

Na prywatnych profilach Uzytkownicy nie wystepuja w imieniu Organizacji i nie
przedstawiajg swoich opinii jako jej stanowiska.

Wiadomos$ci prywatne na profilach przegladaja: [osoby]. Zgtoszenia dotyczace zagrozenia
dobra dziecka lub naruszen ochrony danych kierujemy zgodnie z odpowiednia procedura
Organizacji: [nazwal].

Aplikacje, wtyczki i narzedzia zewnetrzne powigzane z kontem (np. do planowania
postow) wilacza wylacznie Administrator, po sprawdzeniu dostawcy. Nieuzywane
integracje usuwamy.

Dane osobowe, wizerunek i prawa autorskie

Zdjecia i nagrania z udziatem oséb publikujemy zgodnie z zasadami stosowanymi w
Organizacji: [nazwa dokumentu, np. klauzula informacyjna dla uczestnikéw wydarzen /
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§13.

§ 14.

zgoda na wizerunek]. W przypadku matoletnich stosujemy dodatkowo [Standardy ochrony
matoletnich].

Nie publikujemy danych uczestnikéow (list, adreséw, telefonéw, zrzutéw ekranu z
formularzy), jezeli nie ma do tego podstawy i potrzeby. Zrzuty ekranu i dokumenty przed
publikacjg anonimizujemy.

Publikujemy tylko te tresci, do ktérych Organizacja ma prawa: wlasne, objete licencja lub
dostepne na licencji otwartej, z podaniem wymaganych informacji o autorze i zrodle.

Zasady uzupetniaja [polityke ochrony danych osobowych Organizacji] i jej nie zastepuja.

Oznaczenia projektow i informacja o finansowaniu [opcjonalnie]

Jezeli tre$¢ dotyczy projektu finansowanego ze S$rodkéw zewnetrznych, stosujemy
oznaczenia i wzmianki o finansowaniu wymagane w umowie i wytycznych danego
projektu (logotypy, podpisy, klauzule).

Za sprawdzenie oznaczen przed publikacja odpowiada: [osoba]. Przed publikacja
korzystamy z kroétkiej listy kontrolnej: logotypy, wymagany podpis, zgody na wizerunek,
brak danych osobowych.

Uwazamy na oszustwa (phishing)

Typowe sygnaty ostrzegawcze: pos$piech (,konto zostanie zablokowane dzisiaj”), prosba o
hasto, kod lub przelew, link prowadzacy na nietypowa strone, nieoczekiwany zatacznik,
nagta zmiana numeru rachunku na fakturze, wiadomo$¢ ,od prezesa” z prosba o pilny
przelew lub zakup kart podarunkowych, rzekome ostrzezenie platformy spotecznosciowe;j
o0 naruszeniu zasad.

Nie klikamy w podejrzane linki. Adres strony wpisujemy recznie albo korzystamy z
zapisanej zaktadki, a logujemy sie tylko po sprawdzeniu domeny.

Pro$by o zmiane rachunku bankowego lub pilny przelew potwierdzamy drugim kanatem,
np. telefonicznie na znany nam numer.

Kodow 2FA, SMS, BLIK ani haset nie podajemy nikomu.

Podejrzang wiadomo$¢ zgtaszamy: [osoba/adres]. Jesli kliknieto link lub podano dane,
stosujemy § 14. Podejrzane wiadomosci i strony mozna zgtosi¢ do CERT Polska
(incydent.cert.pl).

Zgtaszanie incydentéw

Uzytkownik zgtasza Administratorowi niezwlocznie, w tym samym dniu: [telefon / e-mail
do zgtoszen] kazdy incydent, w szczegblno$ci: utrate lub kradziez urzadzenia; brak
mozliwo$ci zalogowania sie lub zmiane hasta, ktérej nie dokonano; powiadomienie o
logowaniu z nieznanego miejsca; kliknigcie w podejrzany link albo podanie hasta; wystanie
wiadomosci do niewtasciwej osoby; wpisy na profilu, ktérych nikt nie opublikowat.

Pierwsze kroki: zmien hasto z bezpiecznego urzadzenia; wyloguj wszystkie sesje; sprawdz
przekierowania poczty, podtaczone aplikacje i ustawienia 2FA; zréb zrzuty ekranu jako
dowdd; poinformuj osoby, ktére mogty otrzymac fatszywe wiadomosci.
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§15.

§ 16.

Jesli incydent dotyczy danych osobowych, stosujemy [Procedure reagowania na naruszenia
ochrony danych osobowych]. Zarzad ocenia wtedy, czy zgtosi¢ naruszenie Prezesowi UODO
- co do zasady bez zbednej zwtoki i w miare mozliwosci nie p6zniej niz w ciggu 72 godzin
od stwierdzenia naruszenia - oraz czy zawiadomic¢ osoby, ktérych dane dotycza.

W razie przejecia profilu w mediach spotecznosciowych Administrator Kkorzysta z
formularza pomocy platformy i informuje Zarzad.

Szybkie zgloszenie btedu popelnionego w dobrej wierze nie skutkuje negatywnymi
konsekwencjami. Zalezy nam na szybkiej reakcji, a nie na szukaniu winnych.

Zmiana osoby i zakonczenie wspétpracy

Gdy Uzytkownik konczy role (koniec projektu, rezygnacja, zmiana zarzadu, koniec
wolontariatu), Administrator odbiera mu dostep najpdzniej [w dniu zakonczenia
wspotpracy / w ciggu 3 dni roboczych], zgodnie z Karta wytaczenia dostepu (Zatacznik 3).

Uzytkownik: zwraca urzadzenia i nosniki; przekazuje materialy i informacje o biezacych
sprawach; usuwa dane Organizacji z prywatnych urzadzen; wskazuje integracje i
powigzania kont, o ktérych wie (bez koniecznosci przesytania haset).

Hasta wspoélne zmieniamy. Telefon, adres e-mail i urzadzenia 2FA przypisane do konta
zastepujemy danymi Organizacji.

Skrzynke e-mail osoby konczacej wspélprace zamykamy po okresie [np. 3 miesiecy] z
automatyczna odpowiedzia lub przekierowaniem na adres Organizacji. Przed zamknieciem

osoba moze usuna¢ lub zabra¢ swoja prywatna korespondencje. Dalsze przechowywanie
tresci ocenia sie wedtug zasad przechowywania dokumentéw w Organizacji.

Po zmianie cztonkéw zarzadu nowy Zarzad w ciggu [14] dni sprawdza Rejestr kont,
zmienia administratoréw, dostep do poczty, domeny, bankowosci i innych waznych
narzedzi oraz aktualizuje Rejestr. Dotyczy to takze kont w systemach urzedowych, jesli
Organizacja z nich korzysta.

Profilu zaufanego ani innych $rodkéw identyfikacji elektronicznej osoby fizycznej nie
udostepniamy innym. Do dziatania w imieniu Organizacji korzystamy z uprawnien,
pelnomocnictw i funkcji dostepnych w danym systemie.

Przeglad dostepdow i kopii

Administrator co [6] miesiecy oraz po zakonczeniu wiekszego projektu sprawdza:
aktualno$¢ listy oséb z dostepem, administratoréow, wiaczenie 2FA, dane do odzyskiwania
kont, terminy domeny i hostingu, dziatanie kopii zapasowej, nieuzywane konta (do
zamkniecia).

Wynik przegladu zapisuje w Rejestrze (data, podpis) i informuje Zarzad.

Raz w roku Zarzad omawia stan bezpieczenstwa kont i sprawdza, czy Zasady sg aktualne.

Odpowiedzialnos¢ i wprowadzenie nowych oséb

Zarzad odpowiada za wdrozenie Zasad, Administrator za prowadzenie Rejestru i
przeglady, a Uzytkownicy za ich przestrzeganie.

Nowa osoba przed otrzymaniem dostepu dostaje krdotkie wprowadzenie i Zatacznik 4.
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3. Nieprzestrzeganie Zasad moze skutkowac ograniczeniem lub odebraniem dostepu. Wobec
pracownikéw stosuje sie przepisy prawa pracy, a wobec wolontariuszy i
wspoétpracownikéw postanowienia zawartych z nimi porozumien lub umoéw.

§ 18. Postanowienia koncowe

1.  Zasady wchodza w zycie [data].

2 Zmiany Zasad wprowadza Zarzad. Uzytkownicy s3 o nich informowani: [sposdb].
3. Zasady sa dostepne dla Uzytkownikéw: [miejsce, np. wspdlny folder].
4

W sprawach nieuregulowanych decyduje Zarzad.
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Zalacznik 1. Rejestr kont i dostepow

Rejestr prowadzi Administrator gtéwny. Nie wpisuj tu hasel ani kodéw. Dodaj tyle wierszy, ile
masz kont. Pierwsze dwa wiersze to przyktady do usuniecia.

Lp. | Narzedzie / konto | Adres lub nazwa Administratorz | Osoby z dostepem 2FA Odnowienie /
konta y (rola) data
przegladu

1 Poczta e-mail kontakt@[domena] [A. Kowalska], []. | Zarzqd (admin), Tak Przeglqd:

(przyktad) Nowak] koordynatorka (aplika | [data]
(uzytkownik) cja)

2 Domena i hosting [domena] [A. Kowalska], []. | - Tak Odnowienie:
(przyktad) Nowak] [data]

3

4

5

6

7

8

9

10

Gdzie przechowujemy kody zapasowe i dane do odzyskiwania kont: [miejsce]. Osoby z dostepem: [imiona
i nazwiskal.

Data ostatniego przegladu: [data]. Podpis Administratora: [podpis].
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Zalacznik 2. O$wiadczenie osoby korzystajacej z kont Organizacji
Ja, [imie i nazwisko], pelmigc w [nazwa organizacji] role: [funkcja / wolontariusz /
wspoétpracownik], oswiadczam, ze:

1. zapoznatam/em sie z Zasadami korzystania z kont, poczty i mediéw spoteczno$ciowych
Organizacji i zobowigzuje sie ich przestrzegac;

2. bede korzysta¢ z kont Organizacji wytgcznie w zakresie moich zadan i uprawnien;
3. nie udostepnie nikomu swoich danych logowania ani kodéw weryfikacyjnych;

4. niezwlocznie zgtosze Administratorowi kazdy incydent, w tym utrate urzadzenia lub
podejrzenie przejecia konta;

5. po zakonczeniu wspétpracy zwrdce dostep, urzadzenia i materiaty Organizacji oraz usune
jej dane z moich prywatnych urzadzen;

6. zachowam w tajemnicy informacje, do ktérych uzyskatam/em dostep w zwigzku z
dziataniami Organizacji, w tym dane osobowe.

Zakres uprawnien przyznanych mi przez Organizacje:

Narzedzie / konto Rola (np. redaktor, uzytkownik) | Od kiedy Do kiedy

Miejscowos¢ i data: [...covvreeenne ] Podpis: [eeeereerererencirens |

Dane osobowe zawarte w oSwiadczeniu przetwarzamy w celu zarzqdzania dostepem do kont i zapewnienia ich
bezpieczenistwa. Szczegoly: [odniesienie do klauzuli informacyjnej Organizacji].
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Zalacznik 3. Karta wylaczenia dostepu

Wypetnij, gdy osoba konczy wspoétprace lub zmienia role. Zaznacz wykonane czynnosci, wpisz date i
podpis.

Dane

Imie i nazwisko osoby [..]

Rola / funkcja [...]

Data zakonczenia wspétpracy [...]

Administrator wykonujacy czynnosci | [...]

Lp. | Czynno$¢ Wykonano (data, podpis)

1 Wylogowano ze wszystkich sesji i urzadzen; usunieto zapamietane
logowania

2 Poczta: zmieniono hasto lub zamknieto konto; ustawiono
przekierowanie lub automatyczng odpowiedz na okres [ ]

3 Chmura i wspdlne foldery: odebrano dostep; przeniesiono wtasnosé¢

plikéw na Organizacje

Strona internetowa, panel domeny i hostingu: usunieto z rél i kont

Media spoteczno$ciowe: usunieto z rél administratora, redaktora i

moderatora

6 Newsletter, ankiety, komunikatory, wideokonferencje, program
ksiegowy: usunieto konto lub uprawnienia

7 Zmieniono hasta wspoélne, ktére osoba znata

8 Zastapiono numer telefonu, adres e-mail i urzadzenia 2FA przypisane

do kont danymi Organizacji

9 Sprawdzono przekierowania poczty, podiagczone aplikacje i integracje

10 Zwrécono sprzet, nosniki i klucze; potwierdzono usuniecie danych
Organizacji z urzadzen prywatnych

11 Przekazano materialy i informacje o biezacych sprawach

12 Poinformowano osoby wspotpracujace o zmianie osoby kontaktowej

13 Zaktualizowano Rejestr kont i dostep6éw (Zatacznik 1)

Podpis Administratora: [.......cee......] Podpis osoby konczacej wspétprace: [.................]
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Zalacznik 4. Zasady na jednej stronie

Sciggawka dla zespotu i wolontariuszy korzystajgcych z kont [nazwa organizacji].

1.
2.

10.

Wiasne logowanie. Kazdy ma swéj login. Nie dzielimy sie hastami.

Dlugie, unikalne hasto. Co najmniej 14 znakdéw, inne w kazdym serwisie. Pomaga
menedzer haset.

Wiacz weryfikacje dwuetapowa - wszedzie, gdzie jest dostepna.

Kodow i hasel nikomu nie podajemy. Takze ,pracownikowi banku”, ,serwisu” czy
.prezesowi”.

Najpierw sprawdz, potem Kliknij. Po$piech, grozba blokady i nieznany zatacznik to
sygnaly ostrzegawcze.

Aktualizuj telefon i komputer, ustaw blokade ekranu. Nie loguj sie na cudzych
urzadzeniach.

Sprawy Organizacji - na adresach Organizacji. Nie przekierowujemy poczty na
prywatne skrzynki.

Publikujac, pomys$l o ludziach. Zdjecia i dane uczestnikéw tylko zgodnie z zasadami
Organizacji. Dzieci - szczegoélnie ostroznie.

Zgto$ od razu, gdy cos jest nie tak. Zgubiony telefon, dziwne logowanie, klikniety link
- zglo$ tego samego dnia. Nikt nie bedzie ocenial, wazny jest czas.

Konczysz wspolprace? Oddaj dostep i sprzet, usuin dane Organizacji z prywatnych
urzadzen.

Gdy cos sie stalo - kontakt:

Administrator: [imie i nazwisko, telefon, e-mail]

Administrator zastepczy: [imie i nazwisko, telefon, e-mail]
Kontakt w sprawach danych osobowych: [osoba / adres]
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